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LULEÅ KOMMUN  KALLELSE/FÖREDRAGNINGSLISTA 

Avdelning miljö och bygg 

Justerandes signatur/Beslutandes underskrift Utdragsbestyrkande 

2014-01-27 Kommunstyrelsens arbets- och personalutskott Kommunledningsförvaltningen 

12 2026/24 322 - 376 

13 2026/15 377 - 392 

14 2025/120 393 - 394 

15 2026/13 395 - 469 
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Bygglov för nybyggnad av industribyggnad med tillhörande 
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Revidering av sammanträdesordningen  2026 för miljö- och 
byggnadsnämnden  
Redovisning av meddelanden 

Redovisning av delegationsbeslut 2026/16 470 - 483 
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LULEÅ KOMMUN DOKUMENTTYP 1 (1) 
Avdelning miljö och bygg Ärendenr 
Bygglov och prövning 2026-01-12 

  
2026/12-1.1.1.7 

 Andrea Nordbrandt 

Avdelningschefen informerar 2026-02-18 
Ärendenr 2026/12-1.1.1.7 

Avdelning miljö och byggs förslag till beslut 
Miljö-och byggnadsnämnden besluta att lägga informationen till handlingar-
na. 

Sammanfattning av ärendet 
Miljö- och byggnadsnämnden delges information om aktuella ärenden. 

Patrik Wallgren 
Miljö-och byggchef 
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LULEÅ KOMMUN INFORMATION 1 (1) 
Avdelning miljö och bygg Ärendenr 
Bygglov och prövning 2026-02-18 

  
2026/14-1.1.1.7 

 Andrea Nordbrandt 

Information om aktuellt från VA rådgivningen 
Ärendenr 2026/14-1.1.1.7 

Avdelning miljö och byggs förslag till beslut 
Miljö-och byggnadsnämnden beslutar att lägga informationen till handlingar-
na. 

Sammanfattning av ärendet 
Miljö- och byggnadsnämnden delges information om aktuella ärende från VA 
rådgivning.  

Arja Kalvas 
Samordnare 
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LULEÅ KOMMUN INFORMATION 1 (1) 
Miljö- och byggavdelningen Ärendenr 
Miljö- och byggavdelningen 2026-02-18 

  
A 2026-4 

 Patrik Wallgren 

Information om årlig uppföljning av systematiskt arbets-
miljöarbete 2025 samt handlingsplan för 2026 
Ärendenr A 2026-4 

Miljö- och byggavdelningens förslag till beslut 
Miljö- och byggnadsnämnden beslutar att lägga informationen till handling-
arna. 

Sammanfattning av ärendet 
Miljö- och byggnadsnämnden delges information om resultatet av den årliga 
uppföljningen av systematiska arbetsmiljöarbetet (SAM) 2025 och handlings-
plan för 2026. 

Dialog 
Dialog med samtliga skyddsombud samt med fackliga företrädare i samband 
med FÖS och VÖS som är våra möten med fackliga representanter. 

Beslutsunderlag 
• Uppföljningsfrågor
• Presentation
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Årlig uppföljning av det systematiska arbetsmiljöarbetet (SAM)
Ingen 

riskbedömning

Arbetsmiljöverkets föreskrift om Systematiskt arbetsmiljöarbete (AFS 2023:1) beskriver hur arbetsmiljöarbetet ska bedrivas för att 
uppfylla Arbetsmiljölagens (1977:1160) krav. Det handlar om att i det dagliga arbetet ta hänsyn till fysiska, organisatoriska och sociala 
förhållanden i arbetsmiljön som kan påverka medarbetarnas hälsa och säkerhet. 
Det systematiska arbetsmiljöarbetet ska bedrivas kontinuerligt i fyra steg:
· undersöka faktorer i arbetsmiljön
· riskbedöma de faktorer som synliggjorts
· vidta åtgärder för att främja hälsa och minska risker i arbetet
· följa upp och säkerställa att åtgärder bidragit till en bättre arbetsmiljö

Varje arbetsgivare ska årligen följa upp hur det systematiska arbetsmiljöarbetet fungerar genom att undersöka om arbetsmiljöarbetet 
bedrivs enligt lagens krav för en trygg och säker arbetsmiljö. Detta är Luleå kommuns checklista för den årliga uppföljningen av det 
systematiska arbetsmiljöarbetet (SAM).

I checklistan betyder:
· Grönt fält (Ja) att området fungerar bra och ingen åtgärd behöver vidtas
· Gult fält (Delvis) att området kan förbättras och åtgärd behöver planeras/vidtas
· Rött fält (Nej) att åtgärd behöver vidtas omedelbart.
· Fråga 2b: Ljus grönt fält (Ej aktuellt) området förekommer inte på arbetsplatsen.

Deltagare och datum: 

Namn och roll (chef, skyddsombud, medarbetare)

1. Samverkan
Värdebaserad 

riskbedömning

Arbetsgivaren (chefen) har enlig Arbetsmiljölagen (Kap 6. 1977:1160) huvudansvaret för att arbetsmiljöarbetet bedrivs systematiskt i 
samverkan med medarbetare och skyddsombud. 
Skyddsombudet ska företräda medarbetare i arbetsmiljöfrågor och verka för en god arbetsmiljö, med syfte att inom sitt skyddsområde 
vaka över arbetet mot hälsa och olycksfall. Skyddsombud tar del av handlingar kring förhållandena i arbetsmiljön och medverkar 
exempelvis vid undersökningar, skyddsronder, handlingsplaner och uppföljningar. 
Medarbetare ska delta aktivt i arbetsmiljöarbetet genom att uppmärksamma och rapportera risker, tillbud och arbetsskador och värna 
om en god arbetsmiljö. Medarbetare ska även ges information inför skyddsronder, riskbedömningar och förändringar.

Ja Delvis Nej

Skyddsombud och/eller medarbetare medverkar vid denna uppföljning 

Skyddsombud ska ges möjlighet att delta, om denne inte kan eller skyddsombud saknas 
ska medarbetare eller huvudskyddsombud medverka.

Medarbetare och skyddsombud är delaktiga i det löpande arbetsmiljöarbetet under året 

Exempelvis på APT, OSA-undersökningar, skyddsrond och riskbedömning.

Kommentarer:

2a. Policy, rutiner och riktlinjer - obligatoriska
Värdebaserad 

riskbedömning

Känner alla på arbetsplatsen till att det finns och tillämpar ni rutiner/riktlinjer för:

Ja Delvis Nej

Luleå kommuns personalpolicy tillika arbetsmiljöpolicy 

Vår personalpolicy tillika arbetsmiljöpolicy beskriver hur vi ska bedriva 
arbetsmiljöarbetet i Luleå kommun.

Arbetsanpassning och rehabilitering

Kränkande särbehandling, trakasserier och repressalier

Alkohol och droger

Tillbud och arbetsskador

Första hjälpen och krisstöd

Risker för hot och våld

Kommentarer:
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2b. Policy, rutiner och riktlinjer - behovsstyrda
Värdebaserad 

riskbedömning

Känner alla på arbetsplatsen till att det finns och tillämpar ni rutiner/riktlinjer för:

Ej aktuell Ja Delvis Nej

Distansarbete 

Finns det anmärkning på arbetsmiljöförhållanden för medarbetare som 
arbetar på distans? Har medarbetare klart för sig sitt ansvar att meddela 
närmsta chef om risker och brister i sin arbetsmiljö vid hemarbete?

Ensamarbete

Medicinska kontroller

Gravida och ammande

Kommentar

2b På vår arbetsplats anmäler vi:
Värdebaserad 

riskbedömning

Ja Delvis Nej

Alla fysiska tillbud i systemet Stella

Alla organisatoriska och sociala tillbud i systemet Stella

Alla arbetsskador i systemet Stella och till Försäkringskassan

Allvarliga arbetsskador och allvarliga tillbud till Arbetsmiljöverket 

Till exempel svårare personskada eller dödsfall som har inträffat i samband med 
arbetets utförande eller skador som drabbat flera medarbetare samtidigt samt tillbud 
som inneburit allvarlig fara för liv och hälsa. 

Vi utreder och riskbedömer alla tillbud och arbetsskador samt vidtar åtgärder för att 
säkerställa att det inte händer igen

Vi följer upp och kontrollerar vidtagna åtgärder för att se till att de fungerar som 
planerat

Kommentarer

3. Arbetsmiljöarbetet som en naturlig del i vår verksamhet - regelbundna undersökningar
Värdebaserad 

riskbedömning

I det systematiska arbetsmiljöarbetet ska arbetsmiljön undersökas på flera olika sätt för att identifiera de fysiska, organisatoriska och 
sociala riskerna. 
Nedanstående undersökningar utgör grundnivå och ska genomföras av alla verksamheter. 

Ja Delvis Nej

Vi genomför en fysisk skyddsrond minst en gång om året

Vi undersöker och riskbedömer den organisatoriska och sociala arbetsmiljön (OSA) 
minst en gång om året via enkät eller gruppdialog

Vi arbetar aktivt med mål för den organisatoriska och sociala arbetsmiljön (OSA) i vår 
verksamhet

Medarbetarna har fått möjlighet att medverka i arbetet med att ta fram mål för OSA

Inför förändringar i verksamheten genomförs alltid risk- och konsekvensbedömning 

Till exempel vid omorganisation, nya arbetsmoment, förändrad arbetsbelastning.

Kommentarer:
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4. Arbetsmiljöarbetet som en naturlig del i vår verksamhet - fördjupade och riktade undersökningar
Värdebaserad 

riskbedömning

Utöver undersökningarna i grundnivån ska chef i samverkan med skyddsombud bedöma om det finns behov av att även göra 
fördjupade eller riktade undersökningar, frekvens och omfattning för dessa styrs av de risker som finns i verksamheten. 

Ej aktuell Ja Delvis Nej

Fördjupade/riktade undersökningar och riskbedömningar av 
arbetsförhållanden genomförs utifrån verksamhetens behov 

Exempelvis vid nattarbete, vibrationer, gravida och ammande 
medarbetare, belastningsergonomi, buller, hot och våld, 
arbetsbelastning, arbetstid, kränkande särbehandling m.m.

Vi kompletterar med egna verksamhetsspecifika rutiner för att hanter 
risker

Kommentarer:

5. Arbetsmiljöarbetet som en naturlig del i vår verksamhet - riskbedömning, åtgärder och uppföljning
Värdebaserad 

riskbedömning

Riskerna som framkommer vid undersökningar, exempelvis skyddsrond, OSA-undersökning, riskbedömning inför förändring, ska 
sammanställas och bedömas utifrån allvarlighetsgrad. 
Risker som inte kan åtgärdas omgående ska föras in i en handlingsplan.

Ja Delvis Nej

Vi har genomfört tillräckliga undersökningar och bedömningar för att känna till de risker 
som finns i arbetet på vår arbetsplats. 

Medarbetarna har fått ta del av arbetsplatsens riskbedömningar och är därmed 
riskmedvetna för att kunna skydda sig mot riskerna

Medarbetarna har kunskap om hur de ska arbeta på ett säkert sätt 

Till exempel genom introduktion, handledning, interna 
utbildningar/informationstillfällen. Särskilda utbildningskrav kan gälla för vissa arbeten 
t.ex. asbest, härdplast, truck, lyftanordningar.

Det finns skriftliga instruktioner för arbeten som innebär allvarliga risker 

(Besvaras endast om det finns allvarliga risker)

Vid stora risker eller om arbetsuppgifterna är omfattande och komplicerade. Till 
exempel för reparationer, underhåll, annan service, vistelse i riskfyllda miljöer, 
hantering av ämnen/material med risker, svårbemästrade situationer i arbetet t.ex. 
med klienter/kunder/brukare eller hot och våldssituationer.

Risker som inte kan åtgärdas direkt läggs in i en skriftlig handlingsplan.

Vi följer upp att genomförda åtgärder som har dokumenterats i handlingsplaner ger 
önskad effekt och tar ställning till om åtgärderna räcker eller om det behöver sättas in 
ytterligare åtgärder

Kommentarer:

6. Arbetsmiljöuppgifter - kunskap, befogenheter och resurser
Värdebaserad 

riskbedömning

För att arbetsmiljöarbetet ska fungera i den dagliga verksamheten fördelas arbetsmiljöuppgifter skriftligen från förvaltningsdirektör och 
vidare ned i organisationen, det vill säga från överordnad nivå till underordnad chef.
Den närmaste chefen kan även fördela uppgifter till medarbetare med speciellt komplex arbetsmiljö. De som får tilldelade 
arbetsmiljöuppgifter ska ha rätt förutsättningar för uppdraget i form av kunskap, befogenheter och resurser. Brister någon del av 
förutsättningarna ska uppgiften returneras till överordnad nivå.

Ja Delvis Nej

Det finns en skriftlig uppgiftsfördelning för dem som har tilldelats arbetsmiljöuppgifter 

Page 3 of 4
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De som har uppgifter att utföra i det systematiska arbetsmiljöarbetet har rätt kunskap 

Exempelvis kunskap om arbetsmiljölagstiftning, hur reglerna ska tillämpas i 
verksamheten, kunskaper om risker i arbetet, kunskaper om rutiner inom 
arbetsmiljöområdet och var ni ska vända er för stöd i arbetsmiljöfrågor.

De som har uppgifter att utföra i det systematiska arbetsmiljöarbetet har rätt 
befogenheter och resurser 

Exempelvis i form av tid, ekonomiska medel, utrustning, lokaler och möjlighet att fatta 
tillräckliga beslut.

Kommentarer:

7. Stöd
Värdebaserad 

riskbedömning

Kommunhälsan är Luleå kommuns interna företagshälsovård. De finns till för kommunens förvaltningar när det gäller hälsofrämjande, 
förebyggande och rehabiliterande insatser inom arbetsmiljöområdet. De kan ge stöd och hjälp i bland annat; SAM, OSA, 
riskbedömningar och skyddsronder, arbetsmiljökartläggningar, medicinska kontroller, konsultation sviktande arbetsförmåga, ergonomi 
och byggnadsrelaterad ohälsa m.m. 

Ja Delvis Nej

Vi anlitar Kommunhälsan, eller annan sakkunnig hjälp, vid behov inom 
arbetsmiljöområdet. Både i det främjande och förebyggande arbetet, samt gällande 
arbetsanpassning och rehabilitering.

Kommentarer:
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Handlingsplan för 
systematiskt 
arbetsmiljöarbete 
(SAM) 2026

MBN 2026-02-18
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Kontakt
Namn Efternamn, titel 
Förvaltning

Systematiskt arbetsmiljöarbete (SAM)

Reglerna om systematiskt arbetsmiljöarbete 
SAM (AFS 2023:1) beskriver hur 
arbetsgivaren på ett strukturerat sätt ska 
arbeta för en bättre arbetsmiljö och 
förebygga olyckor och ohälsa. 

Reglerna gäller för samtliga arbetsgivare 
och arbetsplatser.

Arbetsmiljöverkets författningssamling 
(AFS) består av föreskrifter och allmänna 
råd. 
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Kontakt
Namn Efternamn, titel 
Förvaltning

Resultat SAM 2025

• Utmärkt resultat

• Tidigare riskområden åtgärdade via handlingsplanerna vilket
stärker en förbättrad arbetsmiljö. Effekterna bidrar till ett mer
gynnsamt arbetsklimat, ökad trygghet och trivsel
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Kontakt
Namn Efternamn, titel 
Förvaltning

Sammanfattning svarsfördelning
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Kontakt
Namn Efternamn, titel 
Förvaltning

SAM handlingsplan 2026

• Skyddsombud och arbetsgivarföreträdare tog 2025-11-20 
tillsammans fram handlingsplan 2026

• Planen fastställdes i VÖS, 2025-12-18

• Presenteras i miljö- och byggnadsnämnden: 2026-02-18
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Handlingsplan SAM 2026

Handlingsplanens innehåll för 2026 baserar sig på uppföljning av  SAM 
2025 som genomfördes under oktober 2025. 

• Öka kunskapen om organisatorisk och social arbetsmiljö.

Samtliga chefer och skyddsombud deltar under 2026 i en 
kunskapshöjande insats om organisatorisk och social arbetsmiljö.

• Samtliga chefer ska på APT gå igenom material om organisatorisk och
social arbetsmiljö och att vid brister anmäla tillbud eller arbetsskador.

Den organisatoriska och sociala arbetsmiljön är viktiga pusselbitar i en god arbetsmiljö. Det handlar om 
hur arbetet är organiserat och hur vi samspelar med varandra på jobbet. Det påverkar vår trivsel, hälsa 
och möjlighet att utvecklas (SKR).
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LULEÅ KOMMUN BESLUTSFÖRSLAG 1 (2) 
Infrastruktur- och serviceförvaltningen Ärendenr 
Avdelning miljö och bygg 2026-02-18 

  
A 2026-2 

Kristofer Josefsson 

Kontrollstrategi för Luleå kommun gällande miljökvalitets-
normer för luft  
Ärendenr A-2026-2 

Avdelning miljö och byggs förslag till beslut 
Miljö- och byggnadsnämnden beslutar att anta kontrollstrategin gällande mil-
jökvalitetsnormer för luft.  

Sammanfattning av ärendet 
Enligt Naturvårdsverkets föreskrifter om kontroll av luftkvalitet (NFS 2019:9 
3§) ska en kontrollstrategi finnas för varje kommun eller samverkansområde 
som genomför kontroller i form av mätning eller modellberäkning. Kon-
trollstrategin ska omfatta minst två kalenderår och uppdateras årligen. 

Kontrollstrategin inrapporteras tillsammans med årliga mätdata för föregå-
ende år, senast den 31: a mars årligen. Inrapporteringen sker via samma rap-
porteringsportal under SMHI, som används för rapportering av mätdata. 

Avdelning miljö och bygg ser kontrollstrategin som en viktig del i arbete för 
Luleå kommun, vad gäller vår strävan efter ett effektivt arbete i syfte att 
uppnå så god luftkvalitet som möjligt. En väl utarbetad kontrollstrategi är ett 
effektivt verktyg för att säkerställa kontinuitet inom området, samtidigt ger 
den en lättöverskådlig planering inför framtiden. 

Avdelning miljö och bygg anser att kontrollstrategin ger en lättillgänglig över-
sikt vad gäller kommunens arbete inom området. En bra översikt gör det 
enklare och mer resurseffektivt, vid situationer där uppfyllnad av lagliga krav 
ska kontrolleras.     

Avdelning miljö och bygg kan inte se att ett antagande av kontrollstrategin 
medför ökade kostnader, då strategins syfte främst är att sammanställa och 
kommunicera det arbete som kommunen redan är ålagd att utföra enligt lag. 

Beskrivning av ärendet 
Kontrollstrategin i fråga upprättas enligt följande lagrum: 
Naturvårdsverkets föreskrifter om kontroll av luftkvalitet (NFS 2019:9) 

3 § En kontrollstrategi ska finnas för varje kommun eller samverkansområde 
som genomför kontrollen i form av mätning eller modellberäkning. Kon-
trollstrategin ska omfatta minst två kalenderår och uppdateras årligen. 

17



LULEÅ KOMMUN BESLUTSFÖRSLAG 2 (2) 
Infrastruktur- och serviceförvaltningen Ärendenr 
Avdelning miljö och bygg 2026-02-18 

  
A 2026-2 

Kristofer Josefsson 

4 § En kontrollstrategi ska åtminstone innehålla följande: 
• Information om och analys av luftkvalitetssituationen utifrån tidigare

kontrollresultat.
• Uppgifter om dominerande utsläpp.
• Beskrivning av det kontrollförfarande som kommunen eller samver-

kansområdet omfattas av enligt 10–17 §§ samt eventuella avvikelser
från detta. Om relevant, ska dokumentation enligt 17 § andra stycket
ingå i beskrivningen.

• Beskrivning av mätstationer och områden där eventuell modellberäk-
ning ska utföras, inklusive motivering. För mätstationer ska detalje-
rade kartor och fotografier av omgivningarna med angivelse av kom-
passriktningen ingå. Eventuella avvikelser från anvisningarna i bilaga
4, gällande placering av mätutrustning, ska redovisas.

• Information om mätmetodik och eventuella beräkningsmodeller.
• Rutiner för rapportering och information.
• Långsiktig mät- och modellberäkningsstrategi.

Beslutsunderlag 
• Kontrollstrategi för Luleå kommun, kopplat till MKN luft
• Bilaga 1 - Trender för halter av NO 2 och PM10 i gaturum

Beslutet skickas till 
Naturvårdsverket 
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Kontrollstrategi luftvårdsarbete för Luleå kommun 2026–2028 

1 
 

 

 

  

Dokumentnamn Kategori Publicerad 
Kontrollstrategi luftvårdsarbete för Luleå 
kommun   
Ärendenr Beslutad av Beslutsdatum Giltighetstid 

   Minst två år. 
 Ärendenr Beslutsdatum 

   
Dokumentägare Gäller för 

Kristofer Josefsson avd Miljö och bygg Luleå kommun 
Syfte 
Kontrollstrategin har som syfte att rapportera hur Luleå kommun arbetar med frågor 
kopplade till ”Miljökvalitetsnormer för luft” och därtill relaterad lagstiftning. 
Uppföljning 

Uppdateras löpande vid behov, men mist vart fjärde år. 
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Kontrollstrategi luftvårdsarbete för Luleå kommun 2026–2028 

2 

Innehåll 

1 Bakgrund .....................................................................................................................................3 

2 Luftkvalitetssituationen ur ett historiskt perspektiv .......................................................................................4 

2.1 Trender för halter av NO2 och PM10 i gaturum ........................................................................................5 

3 Dominerande utsläppskällor ................................................................................................................6 

3.1 Luftkartering för PM10 och NO2 utförd av SMHI för centrala Luleå med omnejd ...................................................6 

3.2 Trafik ....................................................................................................................................8 

3.3 Industri ................................................................................................................................10 

4 Kontrollkrav för kommuner ...............................................................................................................12 

5 Beskrivning av mätstationer och mätmetodik ............................................................................................13 

5.1 Aktiv mätning för gaturum på Sandviksgatan ......................................................................................13 
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1 Bakgrund 

Varje kommun eller samverkansområde som utför kontroller genom mätning eller 
modellberäkning ska ha en kontrollstrategi. För samverkansområden ska de ingå i 
programmet för samordnad kontroll. Kontrollstrategin ska omfatta en tidsperiod på minst 
två år. Strategin ska uppdateras årligen, så att den alltid baseras på den luftkvalité som är 
representativ. Kontrollen ska, (i form av kontrollstrategi), rapporteras till Naturvårdsverket. 
För tillfället ingår Luleå kommun inte i något samverkansområde, men möjligheter för 
samverkan är under utredning. 

I texten används några förkortningar, MKN, ÖUT och NUT, som behöver förklaras. En 
miljökvalitetsnorm (MKN) kan vara en gräns som inte får överskridas eller en nivå som inte 
bör överskridas. Normerna för Bens(a)pyren (BaP), arsenik (As), kadmium (Kd) och nickel 
(Ni) är nivåer som inte bör överskridas, så kallade bör-krav. Övriga normer är gränser som 
inte får överskridas, så kallade ska-krav. Detta gäller för kvävedioxid (NO2), svaveldioxid 
(SO2), kolmonoxid (CO), bensen, partiklar (PM10 respektive PM2,5) och bly (Pb). Trösklarna 
ÖUT och NUT, övre respektive nedre utvärderingströskel, anger vilka krav på mätningar det 
är utifrån nivån på föroreningarna. Kraven kan också variera beroende på om kommunen 
ingår i ett samverkansområde eller inte samt vilken befolkningsmängd som kommunen har. 
Denna strategi fokuserar på luften i centrala Luleå, med viss omnejd. I fokus ligger 
föroreningar från trafik men även industrier och vedeldning berörs.  

För tillfället utförs kontinuerliga mätningar i gaturum av partiklar (PM10) och kvävedioxid 
(NO2) i centrala Luleå. Nya etableringar av mätpunkter är under utredning. Det finns en 
mätanläggning för urbana bakgrundshalter på stadshusets tak, denna är dock för tillfället ej i 
bruk. 

Ett bra underlag till detta arbete är en luftkartering som SMHI utförde åt Luleå kommun 
under 2024 och omfattar ämnena PM10 samt NO2. Karteringen fungerar som ett bra ”före”-
scenario då Luleå kommun står inför en omfattande industriell grön omställning. Arbete 
med luftföroreningar ser vi som en självklar del i omställningen för att säkerställa hälsosam 
frisk luft för alla invånare och besökare inom Luleå kommun. 
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2 Luftkvalitetssituationen ur ett historiskt perspektiv 
Luleå kommun har utfört mätningar av föroreningar i luften sedan 2011. Nedan i tabell 1 
redovisas historik över tidigare års mätningar, till och med 2024. 

Tabell 1 

Föroreningar Haltområde Bedömning 

Kvävedioxid 
(NO2) 

>MKN - NUT Luleå kommun blev ålagda att upprätta ett åtgärdsprogram för 
NO2 2015. Programmet ansågs uppfyllt 2020 då halterna låg 
under MKN. 

Trenden sedan dess har varit sjunkande halter ytterligare. 
Enligt 2024 års data ligger Luleå <NUT vad gäller många 
haltmått kopplat till NO2. 

Luleå kommun utför kontinuerliga mätningar av NO2. 

Partiklar 
(PM10) 

<MKN - 
>ÖUT

PM10-halter visar en ökande trend och under 2024 överskreds 
ÖUT vilket resulterade i att Luleå kommun upprättar en 
förebyggande luftvårdsstrategi (FLIS) för att undvika ett 
framtida överskridande av MKN. 

En luftkartering utför av SMHI under 2024 visar att det finns 
områden som riskerar MKN-överskridande halter. Utredning 
för att etablera ytterligare mätpunkter i Luleå stad pågår. 

Luleå kommun utför kontinuerliga mätningar av PM10. 

Partiklar 
(PM 2,5) 

<MKN SMHI:s nationella modellering för 2023 visar att Luleå kommun 
troligtvis inte riskerar att överskrida MKN för PM 2,5. 
Simuleringspunkten med högsta 95,1-percentilen för dygn 
visar 23,3 ug/m3, MKN för densamma är 25 ug/m3.  Högsta 
värdet för årsmedelvärde är 6,7 ug/m3 och MKN ligger på 10 
ug/m3. 

Luleå kommun har inte utfört några egna mätningar av PM 2,5. 

Svaveldioxid 
(SO2) 

<NUT SO2 mättes mellan 2001–2019 på stadshusets tak i centrala 
Luleå. Samtliga parametrar ligger under NUT för tidsperioden 
undantaget NUT för timmar. Vissa år hade 1 tim-överskridande 
av NUT, med 175 tillåtna. 

Kolmonoxid 
(CO) 

<NUT Skattning utförd i SIMAIR bedömer att Luleå kommun ligger 
under NUT för CO. 

Luleå kommun har inte utfört egna mätningar av CO. 

Bensen <MKN Mätningar av bensen utfördes under år 2009 på stadshusets 
tak i centrala Luleå. Årsmedel visade halter på 4,10. MKN för 
densamma är 5 ug/m3. Datafångst var 333 dygn. 

Benso(a)pyren 
(B(a)P) 

<NUT SMHI:s nationella kartering av benso(a)pyren visar att högsta 
värdet i Luleå kommun ligger på 0,18 ng/m3 och ytmedelvärdet 
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2.1 Trender för halter av NO2 och PM10 i gaturum 

Luleå kommun har vi olika tillfällen och tidsperioder mätt föroreningar i luften. Kommun 
följer insamlat data för luft-mätningarna i realtid samt över tid, vilka redovisas i bilaga 1. 
Bilagan uppdateras årligen med föregående års mät-data, efter att den har inrapporterats och 
verifierats av datavärd (för närvarande SMHI). Informationen som framkommer av den data 
som insamlas används för att varje år ha kontroll över hur luftkvalitén över åren förändras 
och man kan se vilka år som har uppnått max respektive min värden. Syftet med att samla in 
luftdata är att säkerställa en kontinuerlig, tillförlitlig och jämförbar övervakning av 
luftkvaliteten i Luleå kommun.  

Genom regelbundna mätningar kan kommunen följa utvecklingen över tid, identifiera 
perioder och platser med förhöjda halter av luftföroreningar samt bedöma om 
miljökvalitetsnormer och lagkrav uppfylls. Insamlade data utgör dessutom ett viktigt 
underlag för planering, åtgärdsarbete och långsiktiga strategier som syftar till att förbättra 
luftkvaliteten och skydda människors hälsa och miljön. 

0,05 ng/m3. NUT för benso(a)pyren är 0,4. Bedömningen är att 
Luleå kommun ligger under NUT. 

Luleå kommun har inte utfört några egna mätningar av 
benso(a)pyren. 

Arsenik (As) 
Kadmium (Cd) 
Nickel (Ni) 
Bly (Pb) 

<NUT Utifrån en nationell kartering och analys av utsläppskällor samt 
genomförda mätningar av tungmetaller har Naturvårdsverket 
bedömt att det inte finns något som tyder på att det i Sverige 
förekommer halter av Ni, As, Cd och Pb som överskrider NUT. 
Med eventuellt undantag i närheten av de största 
utsläppskällorna. 

Luleå kommun har inte utfört några egna mätningar av 
tungmetaller. 
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3 Dominerande utsläppskällor 

3.1 Luftkartering för PM10 och NO2 utförd av SMHI för centrala Luleå med omnejd 

Nedan presenteras källfördelning av utsläppskällor, baserat på en luftkartering över centrala 
Luleå. Karteringen är utförd av SMHI för år 2024. I detta avsnitt presenteras källfördelning 
av PM10 samt NO2 på två centralt utvalda punkter. 

Källfördelning av årsmedelvärde och urbant haltbidrag av NO2 [µg/m3] vid 
Kulturhusrondellen mellan Skeppsbrogatan och Magasinsgatan. (Källfördelning för 
urbant bidrag i ug/m3) 

Figur 3 
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Källfördelning av årsmedelvärde och urbant haltbidrag av PM10 vid Hertsövägen mellan 
Örnäsrondellen och Malmuddsrondellen. (Källfördelning för urbant bidrag i ug/m3) 

Figur 4 
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3.2 Trafik 

De största utsläppen från trafik sker i centrala Luleå. Områden med högst trafik är främst de 
två infartslederna till centrala Luleå, via Sandviksgatan/södra hamnleden samt Bodenvägen. 
Det finns även vägavsnitt i de centrala delarna med hög trafikbelastning, exempelvis 
korsningen Rådstugatan/Skeppsbrogatan och rondellen Svartövägen/Hertsövägen. 
Källfördelningsdiagrammen som redovisas ovan visar att den huvudsakliga bidragsgivaren 
för PM10 är vägslitage. Vad gäller NO2 så är huvudsakliga bidragsgivaren avgaser från 
tunga fordon. 

Den högsta årsdygnstrafiken (ÅDT) genom centrala Luleå sker på Södra 
hamnleden/Hertsövägen och ligger på 18 348 fordon. (Trafikverket 2024). Trafiken beräknas 
på den sträckan bestå av 6,8% tung trafik. 

SMHI:s kartering (bild 1) visar att sträckan södra hamnleden/Hertsövägen har de högsta 
simulerade värdena när det kommer till PM10, vilket går i linje med att det även är en av de 
mest trafikerade sträckorna. 

Bild 1 
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SMHI:s kartering visar att de områden som har högsta halter av NO2 är längst Kungsgatan i 
centrala Luleå. 

Bild 2 

 

I centrala Luleå finns inga industrier med utsläpp till luft och den dominerande 
uppvärmningskällan är fjärrvärme. Närmaste industri ligger sydöst om centrala Luleå. 
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3.3 Industri 

Industrier med utsläpp till luft redovisas på karta, se bild 3. Det är verksamheter i 
kommunen som i sina miljörapporter redovisar utsläpp i en emissionsdeklaration varje år. 
Huvudsakliga område för dessa verksamheter är markerade på kartan med en mörk oval 
cirkel, numrerad 1. Avståndet från markerat område in till centrala Luleå är mellan 3 och 5 
kilometer. 

De olika redovisade verksamheter för 2024 enligt tabell 4 nedan: 

Tabell 4 

Aktör Ämne/mängd 

HVC 2 NOx= 26432kg, SO2= 8494kg, Stoft= 91,2kg. 

Luleå kraftvärmeverk LUKAB NOx= 51400kg, SO2= 80620kg, 
 Stoft= 1290kg. 

SMA Mineral AB Hg= 0,6kg, Nox= 27595kg. 
St1 Sverige AB NMVOC= 8000kg. 
SSAB EMEA AB As= 8,4kg, Cd= 7,9kg, Cr= 67kg, Cu= 223kg, 

Hg= 8,3kg, Ni= 70kg, NOx= 447700kg, Pb= 
130kg, PM10=192000kg, SO2=514500kg, Stoft= 
292800kg, Zn= 1300kg, Naftalen= 435kg. 
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Bild 3 

 

Vindriktning från 1 januari 2024 till 24 oktober 2025 visar att vind från syd är den 
förhärskande vindriktningen, men det förekommer även nordlig vind i snarlik omfattning. 
Vindriktningen är uppmätt på kallax flygplats som ligger utanför stan och är markerad med en 
liten mörk oval cirkel, numrerad 2. Flygplatsens placering ligger under liknande förhållanden 
som industriernas placering, vilket gör det troligt att uppmätt vind är representativ för båda 
områden. 

 

3.4 Vedeldning 

Luleå kommun har inte genomfört några egna mätningar vad gäller föroreningar från 
vedeldning. Kommunen har genomfört informationskampanjer till hushåll med bland annat 
naturvårdsverkets folder ”Tänd i toppen”, samt en för kommunen egen folder kopplat till 
vedeldning. Kampanjerna har till viss del varit ärendestyrt, det vill säga till områden där det 
inkommit klagomål och vedeldning har upplevts som störande. Med bakgrund av vad som 
redovisas i tabell 1 (gällande PM 2,5 samt benso(a)pyren) så har Luleå kommun bedömt att 
det inte har behövts genomföras egna mätningar.  

29



Kontrollstrategi luftvårdsarbete för Luleå kommun 2026–2028 

12 

Luleå kommun har ett väl utbyggt och fungerande fjärrvärmenät i områden som är 
tätbebyggda, vilket kan bidra till minskat behov av vedeldning där kaminer är som mest 
frekventa.  

4 Kontrollkrav för kommuner 

Olika faktorer påverkar vilket krav en kommun har på sig, när det gäller kontroll av 
luftkvalité. Storleken på kommunen i befolkningsantal samt resultat från tidigare mätningar 
och simuleringar bestämmer i vilken omfattning mätningar ska utföras. För Luleå kommuns 
del krävs det en station för NO2 samt två stationer för PM10. Se figur 7 nedan, för hur behov 
av kontinuerliga mätningar bedöms. 

Figur 7 

I tabell 5 nedan redovisas bedömningar av de olika föroreningarna somt vilka krav som 
gäller för Luleå kommun. De ämnen som redovisas via objektiv skattning finns att hitta på 
SMHI:s portal för datavärdskap luft. 

Tabell 5 

Förorening Haltområde Krav på kontrollförfarande 
(För kommun med mellan 10 000 och 

249 000 invånare) 

Tillämpade 
undantag 

Kvävedioxid Kontinuerlig mätning vid en station 
Svaveldioxid Objektiv skattning 
Kolmonoxid Objektiv skattning 
Bensen Objektiv skattning 
PM10 Kontinuerlig mätning vid två stationer 
PM 2,5 Objektiv skattning 
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B(a)P Objektiv skattning 
Arsenik Objektiv skattning 
Kadmium Objektiv skattning 
Nickel Objektiv skattning 
Bly Objektiv skattning 

5 Beskrivning av mätstationer och mätmetodik 

För tillfället utför kommunen kontinuerliga mätningar på en plats, där mäts både PM10 och 
NO2. Det finns en anläggning på stadshuset tak, som mäter urbana bakgrundshalter för SO2, 
O3 och NO2. Den är för tillfället ej aktiv. Historiskt sett har mätstationen som nu är placerad 
på sandviksgatan tidigare varit placerad vid Smedjegatans busshållplatser. Anledning till 
flytt av mätstation var en ombyggnation som skulle ske på ytan där den stod placerad. 

Den nya placeringen på sandviksgatan valdes då det vid tidpunkten för omlokalisering 
ansågs vara en av de mest exponerade platserna inom Luleå kommun. Faktorer som boende 
i området, byggnationer längst en längre sträcka och ÅDT togs i beaktning. 

5.1 Aktiv mätning för gaturum på Sandviksgatan 

På sandviksgatans mätstation övervakas halterna av NO2 och PM10. Mätningar av NO2 har 
utförts på denna plats sedan 2011. Mätning av PM10 har varit aktiv sedan 2013. NO2-

mätningar utförs av instrumentet Thermo Scientific model 41i, som bygger på tekniken 
kemi-luminiscens. PM10-mätningarna utförs av instrumentmodell Opsis SM200, som 
använder sig av Beta-Mass teknik. Principen som bestämmer massan av partiklar är baserad 
på en fysiklag där betastrålar dämpas när dom passerar ett tunt materiallager. Bild 4 visar 
med en blå punkt vart mätstationen med de båda instrumenten är placerad. Bild 5 visar 
placeringen av de båda instrumenten på plats. 

Bild 4      Bild 5 
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5.2 Inaktiv mätpunkt för urban bakgrund på stadshuset tak 

Belägen på stadshusets tak sitter sändare för mätning av urban bakgrund. Här mäts Bensen, 
NO2, Ozon samt SO2.  

Bilden nedan visar vilken sträckning mätningen för urban bakgrund utförts på. Vid fortsatt 
mätning med samma teknik så måste en ny sträcka tas fram. Detta på grund av ett planerat 
bygge av ett höghus längst markerad sträcka.  
Mättekniken baserar sig på en väl underbyggd vetenskaplig princip för att identifiera och 
mäta koncentrationer av olika gaser, differentiell optisk absorptionsspektroskopi (DOAS). 
När DOAS används i det ultravioletta våglängdsområdet kallas tekniken för UV-DOAS, och 
då används en spektrometer för att mäta ljusabsorptionen. Bild 6 visar placeringen och 
sträckningen av sändare och mottagare. Bild 7 visar placeringen av sändaren på plats. Bild 
på mottagare saknas då den ej är på plats. 

Bild 6                     Bild 7 

       

6 Rutiner för rapportering och information 

Luleå kommun utför mätningarna i egen regi och rapporterar själva mätdata årligen. Data 
för föregående år rapporteras in senast den 31 mars nästkommande år. För tillfället är det 
SMHI som är datavärd och mottagare av rapporteringen. I Luleå kommun är det avdelning 
miljö och bygg som ansvarar för rapporteringen. NO2 -mätningarnas data hanteras av Alnab 
AB. Noll och span-kontroller utförs lokalt av kommunen själva varje vecka, resultatet skickas 
till Alnab för kvalitetskontroll. 

På kommunens hemsida finns länkar till PM10- och NO2 mätningarna som utförs på 
sandviksgatan. PM10 redovisas på en separat sida som underhålls av Opsis AB, med en 
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tidsupplösning på medelvärde per dygn. Mätningarna av NO2 redovisas via SMHI:s 
luftwebb och har en tidsupplösning av 15 minuters intervaller. 

7 Långsiktig mätstrategi 

Mätningarna som utförs på sandviksgatan (PM10 och NO2) kommer att fortsätta 
kontinuerligt. Mätstationen som är placerad på stadshusets tak utreds inför framtiden. 

För närvarande kan vi se en ökande trend för partiklar inom det område där vi utför 
kontinuerliga mätningar (Figur 2). Vad gäller NO2 för samma område så ser vi en 
nedåtgående trend (Figur 1). Detta resulterar i att vi ser ett behov av att utöka antalet 
mätpunkter. Utredning för etablerande av en ny kontinuerlig mätpunkt pågår. För att bygga 
en bättre översikt och förståelse om hur det ser ut i verkligheten, så planeras även indikativa 
mätningar.  De områden som enligt prognosberäkningar påvisat halter som kan riskera 
överskrida MKN, utreds för placering av indikativa mätningarna. Indikativa mätningar 
planeras därför att utföras under 2026. 

Tabell 6 nedan visar planering för mätningar under de kommande åren som omfattas av 
denna strategi. De ämnen som listas är de som är mest relevanta för Luleå kommun och 
utlämnade ämnen anses inte ligga i riskzon för överskridande. 

Tabell 6 

Luftförorening 2026 2027 2028 
NO2 
 

Kontinuerlig mätning 
vid mätstationen 
sandviksgatan. 
 
Ny mätpunkt för NO2 
under utredning. 
 

Kontinuerlig mätning 
vid mätstationen 
sandviksgatan. 
 
Etablerande av 
ytterligare mätpunkt 
av NO2 genomförd 
och i drift. 

Kontinuerlig mätning 
vid mätstationen 
sandviksgatan. 
 
Kontinuerliga 
mätningar vid 
ytterligare mätpunkt 
för NO2. 
 

PM10 
 

Kontinuerlig mätning 
vid mätstationen 
sandviksgatan. 
 
Ny mätpunkt för 
PM10 under 
utredning. 
 

Kontinuerlig mätning 
vid mätstationen 
sandviksgatan. 
 
Ny mätpunkt för 
PM10 genomförd 
och i drift. 
 
 
 

Kontinuerlig mätning 
vid mätstationen 
sandviksgatan. 
 
Kontinuerliga 
mätningar vid 
ytterligare mätpunkt 
för PM10. 

PM2,5 
 

Utvärderas via 
nationell 
modellering. 
 
Indikativa mätningar 
för PM 2,5 under 
utredning. 

Utvärderas via 
nationell 
modellering. 
 
Eventuellt 
komplettering med 
indikativa mätningar. 

Utvärderas via 
nationell 
modellering. 
 
Eventuellt 
komplettering med 
indikativa mätningar. 

34



Kontrollstrategi luftvårdsarbete för Luleå kommun 2026–2028 

17 

7.1 Upprättande av förebyggande luftkvalitetsstrategi (FLIS) 

Luleå kommun placerar sig över den ÖUT för PM10 under 2024. Det resulterar i att en 
förebyggande luftkvalitetsstrategi (FLIS) kommer arbetas fram. Arbetet påbörjades under 
2025 och planeras att färdigställas under 2026. Syftet med en FLIS är att förhindra ett 
överskridande av MKN i de fall där ett sådant scenario riskerar att inträffa.  
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Bilaga 1 - Trender för halter av NO 2 och PM10 i 
gaturum 
Luleå kommun har vid olika tillfällen och tidsperioder mätt föroreningar i luften. 
Nedan i tabell 1 och 2 redovisas resultatet av mätningarna. Detta täcker ämnena 
kvävedioxid (NO2) samt partiklar (PM10), där kommunen har ansvar för kontrollen. 
Rödmarkerade siffror visar det högsta värdena för varje ämne. 

Tabell 1 

NO2 Årsmedel 
(MKN 40ug/m3)

Ant. Dygn >60 
(MKN 7)

Ant. Timmar >90 
(MKN 175)

Max timme 
(ug/m3)

2011 15,46 9 75 182,65 
2012 - - - - 
2013 18,74 7 93 214,11 
2014 15,89 8 140 275,02 
2015 11,61 1 25 126,00 
2016 11,95 6 28 118,25 
2017 14,46 4 30 124,46 
2018 14,15 3 13 124,22 
2019 11,81 1 0 84,80 
2020 9,06 0 0 68,38 
2021 - - - - 
2022 10,70 0 24 120,9 
2023 10,04 1 11 174,96 
2024 8,56 0 4 170,75 

Tabell 2 

PM 10 Antal dygn >50 
(MKN 35ggr)

Årsmedel 
(MKN 40ug/m3)

Max 
dygnsvärde 

(ug/m3)
2013 9,00 13,40 67,10 
2014 21,00 17,53 115,60 
2015 8,00 12,41 116,60 
2016 8,00 12,33 128,00 
2017 14,00 14,71 162,00 
2018 13,00 15,48 100,70 
2019 11,00 14,00 145,50 
2020 0,00 8,39 37,10 
2021 - - - 
2022 22,00 20,14 188,30 
2023 20,00 17,32 152,00 
2024 30,00 19,00 186,00 
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Trendlinjer för NO2 och PM10 
Nedan i figur 1 och 2, redovisas trendlinjer för NO2 samt PM10 vid mätstationen på 
sandviksgatan. Sträckningen i tid för NO2 är 2011–2024 och sträckningen för PM10 är 
2013–2024. Värt att notera är avsaknad av mätdata för ett fåtal år. Beroende på vilken 
data de åren uppmätte, så skulle linjerna kunna skilja sig aningen från detta resultat. 
Även om de sannolikt skulle visa samma trend vad gäller stigande och fallande för 
respektive ämne. 
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LULEÅ KOMMUN BESLUTSFÖRSLAG 1 (2) 
Miljö- och byggavdelningen Ärendenr 
Miljö- och byggavdelningen 2026-02-18 

  
A 2026-3 

 Patrik Wallgren 

Miljö- och byggnadsnämndens årsuppföljning 2025 
Ärendenr A 2026-3 

Miljö- och byggavdelningens förslag till beslut 
Miljö- och byggnadsnämnden beslutar att godkänna årsuppföljning av verk-
samhetsplan samt årsuppföljning av internkontrollplan.  

Sammanfattning av ärendet 
Miljö- och byggavdelningen har utifrån kommunens anvisningar samman-
ställt en årsberättelse innehållande färgsättning och analys av nämndens mål, 
ekonomiskt utfall och analys samt resultat av genomförda interna kontroller. 

Efter beslut i miljö- och byggnadsnämnden lämnas underlagen till kommun-
styrelseförvaltningen som sammanställer Luleå kommuns årsredovisning som 
beslutas av kommunfullmäktige i april 2026. 

Bedömningen för nämndens mål baseras på bedömning av planerade och ge-
nomförda aktiviteter, utfall på mätetal samt den samlade bedömningen av de i 
målen underliggande verksamhetsmålen.  

Den samlade bedömningen av nämndens mål för 2025 är att huvuddelen av 
målen bedömts i hög grad uppfyllda. Kommentarer/analys finns att läsa un-
der respektive mål i rapporten. 

Nämndsmål Bedömning 

Välfungerande vardag för alla 

Stärkt service- och kvalitetsstruktur 

Digitalisering och ny teknik 

Vårt kärnuppdrag 

Mer Luleå för Luleåbor 

Stöd i tidiga skeden 

Hållbar utveckling 

Samverkan 

Arkitektur, form och design 

Kompetensförsörjning 

Självförsörjning 

Trygg i Luleå 

Sund konkurrens 
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LULEÅ KOMMUN BESLUTSFÖRSLAG 2 (2) 
Miljö- och byggavdelningen Ärendenr 
Miljö- och byggavdelningen 2026-02-18 

  
A 2026-3 

 Patrik Wallgren 

Trygghet 

Ökad resiliens 

Klimatsmart och naturpositiv 

Vårt kärnuppdrag 

God folkhälsa och rena miljöer 

Uppmuntra hållbara val 

Rådgivning 

Blomstrande näringsliv  

Främjande och pedagogisk myndighetsutövning 

Avdelning miljö och bygg redovisar för helåret en negativ avvikelse mot bud-
get med 0,5 mkr. Underskotten beror enbart i att bostadsanpassningen, som ej 
går att styra då det är en laglig rätt att få bidrag om man uppfyller kraven. To-
talt visade bostadsanpassningen ett underskott på 1,2 mkr på helår. Övriga 
kostnader och intäkter till avdelningen har legat på en bra nivå och avdel-
ningen har arbetat hårt för att få in intäkter som ger ett bättre resultat.  

Verksamhetens genomförda internkontroller under året följs upp i sin helhet i 
årsuppföljningen, se bilaga. Verksamhetens sammanvägda bedömning av den 
interna kontrollen är att den varit ändamålsenlig. Flertalet kontrollmoment 
fortsätter i internkontrollplanen för 2026 för fortsatt uppföljning.    

Avdelning miljö- och bygg föreslår miljö- och byggnadsnämnden besluta att 
godkänna redovisning och analys av nämndens mål 2025 inklusive ekono-
miskt utfall och slutredovisning av internkontrollplan. 

Beslutsunderlag 
• Årsuppföljning 2025
• Bilaga 1 Personalbokslut 2025
• Bilaga 2 Årsuppföljning - intern kontroll 2025

Beslutet skickas till 
Kommunstyrelseförvaltningen, ekonomikontoret 
Ledningsgruppen infrastruktur och serviceförvaltningen exkl. avdelningschef 
miljö och bygg. 
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Årsuppföljning 2025 
Miljö- och byggnadsnämnd 
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1 Uppdrag 

Avdelning miljö och bygg arbetar för att Luleå kommun ska ha en väl fungerande, 
tillgänglig och hållbar samhällsstruktur som håller hög estetisk kvalitet både i staden och på 
landsbygd.  
Med lagstiftningen som grund utför avdelningen tillsyn och prövning inom miljö, byggande, 
bostadsanpassning, livsmedel, hälsoskydd, tobak/alkohol, receptfria läkemedel mm. Allt i 
syfte att säkra en hållbar utveckling och våra medborgares hälsa och välbefinnande. En 
sådan utveckling bygger på insikten att naturen har ett skyddsvärde och att människans rätt 
att förändra och bruka naturen är förenad med ett ansvar att förvalta naturen väl.  
Avdelningen arbetar också aktivt i samhällsbyggnadsprocessen. Från idé till genomförande 
krävs en god samordning och samverkan för tydlighet i processer och hög kvalitet i det som 
tillkommer i vår kommun. I det arbetet handlar det mycket om att ha en röd tråd från vår 
vision till den översiktliga planeringen ned till detaljplan och bygglov och verka för att 
ekologisk, social och ekonomisk hållbarhet vägs in i bedömningarna.  

I avdelningen ansvarar vi även för bostadsanpassning, Fairtrade, energi- och 
klimatrådgivning samt VA-rådgivning. 

Vi hjälper våra kunder så det blir lätt att göra rätt – tillsammans tar vi ansvar för en hållbar 
framtid 
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2 Året som gått  
2025 har varit ett år med flera viktiga händelser som påverkat vårt arbete. Under 2025 har 
avdelningen arbetat nära ett flertal aktörer för att genomförandet av den gröna 
industriomställningen ska kunna hända. Flera stora och komplexa bygglov har beslutats, 
avdelningen har yttrat sig i flera stora tillståndsprocesser och deltagit i arbetet i den 
infrastruktur som behöver byggas.  
 
Utöver det så har året också präglats med flertalet större lagstiftningsförändringar som 
medfört förändrade arbetssätt och omställning inom flera processer. 1 juli började 
”Möjligheternas byggregler” att gälla. Möjligheternas byggregler syftade till att skapa ett 
modernt, flexibelt och funktionsbaserat regelverk som främjar innovation, ansvarstagande 
och kostnadseffektivt byggande – utan att tumma på samhällets krav på säkerhet och 
kvalitet. Utöver det kom förändringar i Plan- och bygglagen från 1:a december som syftade 
till att göra bygglovsreglerna enklare, mer överskådliga och flexibla – samtidigt som skyddet 
för kulturmiljöer, totalförsvaret och andra särskilt viktiga områden förstärktes. 1:a juni 
infördes även möjligheten med gårdsförsäljning av alkohol.  
 
Avdelningen har under några år sett en trend på en ökning av inkommande remisser som 
man vill ha kommunens syn på. Dessa kan ofta vara väldigt omfattande och kräver mycket 
resurser för att kunna svara på och lyfta fram viktig kunskap inför eventuella beslut.  
 
I vårt arbete med att göra det lätt för våra kunder att göra rätt och ta ansvar för en hållbar 
framtid har vi genomfört flera insatser. Avdelningen har genomfört två kundresor inom 
bygglov och serveringstillstånd tillsammans LTU Business i syfte att få en analys om vart 
våra kunder ser att vi kan utveckla våra processer. Det har gett oss verktyg att lägga fokus på 
nästa steg i vårt serviceinriktade myndighetsarbete. Avdelningen ser en tydlig förbättring i 
dialogen med våra medborgare och företag, viljan att vägleda i svåra processer och mod att 
testa nya arbetssätt. 
 
Arbetet med luftvård inom kommunsverige förstärks genom ny lagstiftning. Att arbete med 
bra luftkvalitet är viktigt och en bra planering och förändrade arbetsprocesser kan göra stor 
skillnad i vardagen. Miljö- och byggnadsnämnden har under 2025 gett avdelningen miljö och 
bygg i uppdrag att ta fram en ”Förebyggande Luftkvalitetsstrategi” som är ett kommunalt 
verktyg för att arbeta långsiktigt med att förbättra och säkra luftkvaliteten. 

 
Patrik Wallgren  
Miljö- och byggchef 
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3 Framtiden  
Omvärldsläget kommer att påverka kommunerna framåt på olika sätt. Fokus ligger mycket 
på säkerhetsskydd och informationssäkerhet, krisledning och att klara snabba svängningar 
utifrån oförutsägbara händelser. Avdelningen miljö och bygg lägger fokus på att stå stabilt i 
en allt mer osäker omvärld och fokusera på att fortsätta leverera nytta i våra processer.  

Bostadsbyggandet har fortfarande inte tagit fart efter några år med lågt byggande. Samtidigt 
kvarstår behovet av attraktiva bostäder som möjliggör befolkningstillväxt och 
förverkligandet av kommunens långsiktiga mål. Utmaningen blir att få aktörer att känna att 
deras ekonomiska kalkyler går ihop, att bostadsbyggandet följer behovet och att får en 
variation som lockar många till vår kommun. Detta kräver en flexibel organisation som kan 
anpassa sig efter svängningar men samtidigt hålla fast vid ambitionen att Luleå ska växa 
hållbart. 

Samhällsutvecklingen är mer komplex än tidigare. Framtida lösningar kräver att kommunen 
arbetar tätare tillsammans med näringsliv, akademi, regionala aktörer och andra 
myndigheter. Miljö- och byggavdelningen kommer därför att stärka sin roll som 
samordnande aktör inom områden som miljöprövning, planering, tillsyn och 
tillståndsgivning. En nyckel till framgång blir att arbeta mer i gemensamma processer, tidigt 
föra samman rätt kompetenser och vidareutveckla samverkan inom internt och externt. 

Den gröna industriomställningen är viktig för landet, regionen och kommunen. Den kommer 
att skapa arbetstillfällen, skapa en grönare framtid och ge konkurrensfördelar. Förändringen 
kommer även påverka nuvarande strukturer och där har vi en viktig roll att tillsammans 
göra påverkan på närmiljön och våra medborgare så bra som möjligt 

Kampen om arbetskraften är fortsatt en utmaning, både nationellt och regionalt. För att möta 
framtidens kompetensbehov behöver avdelningen arbeta långsiktigt med att attrahera, 
utveckla och behålla medarbetare. 
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4 Personalstatistik  
Detta är en sammanfattning från den bilagda rapporten ”personalbokslut 2025” där det finns 
mer information att läsa.  

Verksamheter som ligger inom miljö- och byggnadsnämndens ansvarsområde hade vid årets 
slut 63 tillsvidareanställda (50 kvinnor och 13 män) och totalt 68 anställda (54 kvinnor och 14 
män). En majoritet av medarbetarna befinner sig i åldersspannet 35–54 år. Medelåldern har 
minskat till 44,9 år jämfört med föregående års 46,6 år. Verksamheten är nu fullt bemannad.  

 
Sjukfrånvaro 

Den totala sjukfrånvaron för avdelningen miljö och Bygg har ökat med cirka 1,5 
procentenheter jämfört med 2024. Det är framför allt långtidssjukfrånvaron som påverkar 
statistiken då den står för en betydande del av frånvaron. 

Förvaltningen har fokus på det främjande och förebyggande arbetsmiljöarbetet i samverkan 
mellan chefer, fackliga och skyddsombud. I den bilagda rapporten ”Personalbokslut 2025” 
(bilaga 1) finns mer detaljer och tabeller.  
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5 Interkontroll 
Internkontrollen syftar till att säkerställa att den interna styrningen fungerar så att följande 
mål kan nås;  

• Ändamålsenlig och kostnadseffektiv verksamhet  
• Tillförlitlig ekonomisk rapportering och information om verksamheten  
• Efterlevnad av tillämpliga lagar, föreskrifter, riktlinjer  

 
Varje nämnd och styrelse (I detta fall avdelningen miljö och bygg för Luleå kommun) har 
ansvar för att det finns en tillräcklig intern kontroll i verksamheten. En tydlig och stabil 
intern kontroll bidrar till att verksamheten når sina mål, att rapporteringen om 
verksamheten och ekonomin är tillförlitlig och att verksamheten efterlever lagar och regler.  
Respektive nämnd/bolagsstyrelse har ansvar för den interna kontrollen inom sitt 
verksamhetsområde och ska se till att:  

• Det finns en rutin som bygger på denna riktlinje  
•  Årligen besluta om internkontrollplan  
• Resultat av utförd granskning utifrån internkontrollplan sammanställs i samband 

med delårsrapportering och vid avvikelser besluta om eventuella åtgärder och ansvar  
• I samband med årsrapporteringen redovisa en beslutad rapport, till 

kommunstyrelsen, där resultat av granskningen sammanfattas. I denna rapport ingår 
även en samlad bedömning om hur nämndens/bolagets interna kontroll fungerar  

 
Den interna styrningen och kontrollen är god när alla i verksamheten ingående processer 
fungerar som avsett och tillgodoser behov. Den interna kontrollen sker genom att säkerställa 
att de ingående processerna fungerar. 
  
De kontrollmoment som av verksamhet, förvaltning och nämnd efter genomförda 
riskanalyser och riskbedömningar (sannolikhet/konsekvens) valts ut bildar 
beslutsunderlaget för den interna kontrollplanen för nästkommande år. Utöver de 
kontrollmoment som förvaltning och nämnd valt ut tillkommer de obligatoriska 
kontrollmomenten som kommunstyrelsen ålägger nämnden.  
 
Under 2025 har nämndens internkontrollplan omfattat sju kontrollmoment. Resultatet i 
kontrollmomenten av internkontrollplanen 2025 är tillfredsställande, fyra avvikelser i 
kontrollmomenten är noterad varav en bedöms som ej accepterat värde. Avvikelsen handlar 
om att tilldelade medel för vidtagande av åtgärder för bostadsanpassning återigen inte 
täcker behovet och att detta kan ge konsekvenser för den övriga verksamheten.  

Nuvarande status inklusive detaljer gällande det pågående arbetet för kontrollmomentet 
finns att läsa i rapporten "Årsuppföljning 2025 Internkontroll MBN".  

Den interna kontrollplanen för 2026 har fastställts i samband med nämndens beslut av 
verksamhetsplanen för nästkommande verksamhetsår.  

Rutinen för den interna kontrollen i helhet finns beskriven i tillämpningsanvisningen för 
Infrastruktur- och serviceförvaltningen, vilken är gällande för både infrastruktur- och 

46



servicenämnden och miljö- och byggnadsnämnden. Tillämpningsanvisningen bygger på 
kommunens riktlinjer för internkontroll och ses över årligen.  

Verksamhetens sammanvägda bedömning av den interna kontrollen är att den fungerar 
tillfredsställande.  

Nedan följer en tabell över vilka bedömningar som är gjorda 

Riskområde Kontrollmoment Status Bedömning

Hantera adminstration och juridik
Undersöka behovet och  möjlighet till 
säkerhetsklassning

Hantera ekonomi Säkerställa att vi får betalt enligt gällande taxa

Hantera ekonomi Kostnadsneutral bostadsanpassning

Hantera Hr aktivitet som stöder kompetensförsörjning

Tillhandahålla IT-stöd
Kontroll av behörigheter i olika 
verksamhetssystem

Styrprocess Återrapportering av princippielt viktiga beslut 

Styrprocess Demokrati och insyn
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6 Ekonomisk redovisning 
6.1 Driftsredovisning 
  Utfall 2025 Budget Reslutat  

3 - INTÄKTER/INKOMSTER 29 294 525 28 591 521 703 004 

4 - KOSTNADER/UTGIFTER -12 171 173 -9 330 000 -2 841 173 

5 - KOSTNADER FÖR ARBETSKRAFT -42 157 002 -44 522 351 2 365 348 

6 - ÖVRIGA VERKSAMHETSKOSTNADER -3 701 012 -3 106 995 -594 017 

7 - ÖVRIGA VERKSAMHETSKOSTNADER -3 516 157 -3 403 224 -112 933 

8 - RR:s ÖVR INTÄKTER O KOSTNADER -60   -60 

Resultat miljö-och byggnadsnämnden -32 250 880 -31 771 049 -479 831 

 

6.1.1 Kommentarer till driftsredovisning 
Miljö och bygg visar för året upp en negativ avvikelse på 0,5 Mkr 

Intäkter 2025 

Under slutet på året kom intäkterna som är direkt kopplad till den gröna omställningen. Bland 
annat fakturerades SSAB med 4,3 mkr. Detta är en bidragande orsak till den höga 
omsättningen för bygglov.  

Verksamhet Utfall budget Avvikelse budget 

Bygglov -18,3 Mkr -14,8 Mkr -3,5 Mkr 

Hälsoskydd -2,5 Mkr -4,3 Mkr 1,8 Mkr  

Livsmedel -1,4 Mkr - 2,2 Mkr 0,8 Mkr 

Miljöskydd -4,6 Mkr -4,8 Mkr 0,2 Mkr 

Alkohol -1,9 Mkr -1,8 Mkr -0,1 Mkr 

Totalt -28,8 Mkr -28,0 Mkr -0,8 Mkr 

 

Den negativa avvikelsen för hälsoskydd beror framförallt på att lägre timavgifter än vad som 
planerades -1,3 Mkr mot budget och -0,6 Mkr mot i fjol vilket i sin tur beror på lägre 
inkommande förfrågningar en väntat. I övrig, för hälsoskydd beror avvikelsen mot budget på 
mindre ansökningar/anmälningar för enskilda avlopp än det som var beräknat -0,3 mkr. 

Personalkostnader 

Personalkostnaderna för avdelningen är ca 2,4 Mkr lägre än vad budgeten var (0,9 lägre än i 
fjol). Personalkostnaderna är lägre för alla sektioner och beror bland annat på svårigheten att 
rekrytera personal med erfarenhet och att vissa vakanser är svårare att ersätta som gör att 
rekryteringstiden ibland drar ut på tiden. 

Bostadsanpassning 
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konto Utfall 2025 Budget 2025 Avvikelse budget 

Bostadsanpassning 7,0 Mkr 5,8 Mkr 1,2 Mkr 

 

Ytterligare ett år är bostadsanpassningen underfinansierad. Under 2025 var avvikelsen mot 
budget 1,2 Mkr. Över de senaste åren har bostadsanpassningen redovisat ett underskott 
mellan 0,5 Mkr till 2 Mkr.  

Sammanfattning  

Avdelning gör ett negativ resultat 0,5 Mkr. Detta trots att omsättning överstiger budget med 
0,7 Mkr och att personalkostnaderna 2,4 mkr lägre än vad budget är. Kostnaderna för 
bostadsanpassning överstiger dock budget med ca 1,2 Mkr. Kostnader för reparationer, då 
mestadels för luftvård, under året överstiger budget med 0,3 Mkr övriga kostnader överstiger 
budget med ca 1,5 Mkr.  

6.2 Investeringsredovisning 
Mkr Utfall 2025 Budget 2025 Utfall 2024 Avvikelse budget 

Nettoredovisning 0 0,5 0 0,5 

 

6.2.1 Kommentarer till Investeringsredovisning 
Det planerade inköpet av luftmätningsutrustning och 0,2 Mkr har skjutets upp och förväntas 
ske under 2026. Investeringen beror på nya lagkrav kring luftvård som kommer att falla på 
plats 2030. 
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7 Måluppföljning inledning 
Kommunkoncernen har fem prioriterade områden och tilläggsuppdrag på väg till visionen 
om framtidens Luleå 2040 då vi ska vara 100 000 Luleåbor, ha noll klimatpåverkan, ha ökat 
med 5 000 nya jobb och ha en 100% fungerande vardag. 

                       
Kommunfullmäktiges prioriterade områden visar hur kommunen valt att gruppera insatser för 
att uppnå den politiska viljeinriktningen och utveckla verksamheten. Nämnder och bolag 
samverkar till framdrift inom de prioriterade områdena med utgångspunkt i den 
ansvarsfördelning som regleras i reglementen och ägardirektiv. 

De prioriterade områdena med tillhörande effekter följs upp i delårsuppföljning och 
årsuppföljning och måluppfyllelsen är en del vid bedömningen om kommunen uppnått god 
ekonomisk hushållning i verksamheten.  

8 Bedömning måluppfyllning 
Nedan följer de nämndens mål och bedömning av dess uppfyllelse. 

Nämndsmål Bedömning 

Välfungerande vardag för alla  

Stärkt service- och kvalitetsstruktur  

Digitalisering och ny teknik  

Vårt kärnuppdrag  

Mer Luleå för Luleåbor 

Stöd i tidiga skeden  

Hållbar utveckling  

Samverkan  

Arkitektur, form och design  

Kompetensförsörjning  

Självförsörjning  

Trygg i Luleå  

Sund konkurrens  

Trygghet  

Ökad resiliens  

Klimatsmart och naturpositiv  

Vårt kärnuppdrag  

God folkhälsa och rena miljöer  

Uppmuntra hållbara val  
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Rådgivning  

Blomstrande näringsliv   

Främjande och pedagogisk myndighetsutövning  
 

9 Analys måluppfyllelse 

9.1 Prioriterad område - Välfungerande vardag för alla   

Det prioriterade områdets syfte är att Luleå kommunkoncerns välfärd och 
service ska ligga i nationell framkant. Kommunkoncernen ska leverera en 
hög kvalitet och effektivitet i utbildning, omsorg, myndighetsutövning och 
samhällsservice. 

Effekter som kommunfullmäktige vill se inom det prioriterade området; 

• De som bor, verkar och vistas i Luleå ska vara nöjda med kommunkoncernens 
tjänster och service  

• Kvaliteten inom utbildning, omsorg, myndighetsutövning och samhällsservice ska 
tillhöra de bästa i landet  

• Mer välfärd för varje skattekrona 
 

Miljö och byggnadsnämnden har beslutat om tre mål till ovan nämnt prioriterat område 

9.1.1Stärkt service- och kvalitetsstruktur 
Resultatet från Nöjd Kund Index (NKI) visar glädjande en positiv utveckling för avdelningens 
verksamhet. Tre av de fyra områdena som mäts har visat på en förbättring i jämförelse med 
föregående år.  Trots detta fortsätter avdelningen att aktivt utveckla våra processer. Vi har 
bland annat rekryterat nya funktioner för att förbättra dialogen i tidiga skeden, vilket förväntas 
stärka vår tillgänglighet och service gentemot kunderna. 

Ett antal e-tjänster har implementerats under året. Nyttjandet av E-tjänsterna har ökat från 55 
% år 2024 till 61 % i år, målet var 60 %. Andel kompletta ärenden, vid ansökan, gällande 
plan och bygglagen har minskat något under året, från 55% till 50% (målet för året var 60 %). 
En förklaring är ökad komplexitet av inkomna ärenden med tanke på ”den gröna 
omställningen”  

Vi prioriterar personlig kontakt och platsbesök inför ansökningar. Bland annat finns det 
möjlighet att komma i direktkontakt med avdelning och sektionschefer. På kommunens 
hemsida finns mailadress och direkttelefonnummer presenterat vilket syftar till att underlätta 
kontakten med verksamheten. 

Kundresan som genomförts inom två verksamheter används fortsatt som underlag för 
utveckling. Vi arbetar med uppdaterade mallar och rutiner för ansökningsprocesser, har 
utökat samarbetet med andra avdelningar inom kommunen – exempelvis Evenemangslotsen 
och räddningstjänsten – samt utvecklat arbetssätt för att fatta beslut som är lättbegripliga och 
mer gynnsamma för företagarna. 
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Från och med 1 december ändrades Plan- och bygglagen vilket kommer att kräva utveckling 
av nya e-tjänster.  

Mätetal Utfall 2024 Utfall 2025 Mål 2025 

Andel ärenden inom plan och bygglagen som är kompletta vid ansökan 55% 50% 60% 

NKI enligt insikts mätning 71 70 74 

Andel ansökningar och anmälningar via våra e-tjänster 55% 61 % 60% 

9.1.2 Digitalisering och ny teknik 
Avdelningen har påbörjat arbetet med att integrera AI i det dagliga arbetet. Flera 
medarbetare har deltagit i både kommunens AI-föreläsningar och externa workshops för att 
fördjupa sina kunskaper om möjligheterna med AI. Arbetet med att inspireras kring AI-
tjänster har fortsatt under året och ses som en viktig del i att arbeta smartare och mer 
effektivt. Bland annat har vi sett hur Nacka och Falkenberg har jobbat med frågan. 
Avdelningen har som ambition att fortsätta utforska möjligheterna med AI som verktyg och 
försöka få det som ett naturligt verktyg i vardagen.  

Samtidigt har vi fortsatt att testa befintliga AI-stöd, såsom Copilot och SVEA. Verksamheten 
utreder även behovet av ett nytt verksamhetssystem för den fortsatta utvecklingen. Under 
våren och hösten har planering inför behovsinventeringen genomförts, och flera workshop 
med representanter från hela avdelningen hölls under hösten.  

9.1.3 Våra kärnuppdrag 
Under december fattade nämnden beslut om tillsynsplaner för 2026. Beslutet omfattade 
miljö, hälsoskydd, livsmedel, alkohol och bostadsanpassning. Under 2025 genomfördes 
besök enligt de planer som fattades för året. 

Avdelningen har under året upplevt en ökad efterfrågan på olika typer av remisser, särskilt 
kopplat till verksamhetstillstånd inom den gröna omställningen men även utifrån flera 
föreslagna lagändringar. Den kommande lagstiftningen inom Plan- och bygglagen innebär att 
både vi och våra byggaktörer behöver kompetensutvecklas för att möta nya krav i 
samhällsutvecklingen. 

9.2 Prioriterat område - Mer Luleå för fler luleåbor

Det prioriterade områdets syfte är att möjliggöra industrins omställning i rätt 
takt och driva på för en hållbar tillväxt och samhällsomställning med kulturen 
som drivkraft. Inflyttningen till Luleå ska öka väsentligt och livet mellan husen 
ska utvecklas. Invånare ska känna sig delaktiga i samhällsomställningen och 
ha möjlighet att bidra. 

Effekter som kommunfullmäktige vill se inom det prioriterade området; 

• Möjliggöra för industrins etablering i Luleå enligt den tidsplan som industrin driver
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• Ett bostadsbyggande som möter behoven och som ökar möjligheten att bo i 
landsbygderna  

• Luleåborna tycker att samhällsomställningen är positiv och att de kan påverka 
utvecklingen av Luleå  

• Luleåborna är nöjda med Luleå och rekommenderar andra att flytta hit 
• Fler unga kan tänka sig välja Luleå som bostadsort 
• Så snabbt som möjligt nå en befolkningstillväxt på i snitt 1200 personer per år 
• Luleås kulturliv och gestaltade livsmiljöer är uppskattade av luleåborna och erkända 

nationellt och internationellt 
 

Miljö och byggnadsnämnden har beslutat om sex mål till ovan nämnt prioriterat område 

9.2.1 Stöd i tidiga skeden 
Efterfrågan på stöd kring krav och viktiga frågor i olika ärenden har ökat under året. För att 
möta detta har verksamheten rekryterat två nya funktioner inom miljö och bygg, med syftet 
att stärka processerna i tidiga skeden. Dessa funktioner ska fungera som ett aktivt stöd för 
att göra det lätt att göra rätt, samt guida aktörer och medborgare i deras frågor. Hög 
tillgänglighet till dessa funktioner är avgörande. Under de första halvår som de nya 
funktionerna har funnits i verksamheten har vi tagit flera kliv i att underlätta den tidiga 
kontakten in till avdelningen. Värdet av de nya funktionerna har setts både i våra interna 
processer men även med våra företag och medborgare.  
 

9.2.2 Hållbar utveckling 
För att nå ambitiösa hållbarhetsmål – både nationellt och lokalt – krävs en ökad kraftsamling 
för en hållbar samhällsutveckling. Genom att arbeta nära våra aktörer kan vi tillsammans ta 
ansvar för en utveckling som är gynnsam både på kort och lång sikt. Inom våra rådgivande 
områden, exempelvis energi, klimat och VA, har vi också möjlighet att stödja aktörer i att 
göra hållbara val. 

Lagstiftningen spelar en central roll i detta arbete. Miljöbalken, vars syfte är att främja en 
hållbar utveckling, innehåller hänsynsregler som vägleder verksamhetsutövare att använda 
bästa möjliga teknik, välja lämpliga platser och hushålla med resurser. Genom att tillämpa 
principer som kretsloppsprincipen och hushållningsprincipen minskar vi behovet av att 
förbruka ändliga naturresurser och främjar återanvändning och återvinning. 

Även Plan- och bygglagen (PBL) bidrar genom att styra den fysiska planeringen mot 
långsiktigt hållbara lösningar. Genom krav på miljöbedömningar och samordning med 
miljöbalken kan kommuner säkerställa att nya byggprojekt tar hänsyn till ekologiska, sociala 
och ekonomiska aspekter 

Under året har avdelningen genomfört åtgärder gällande energi och klimat samt va-
rådgivning.  

9.2.3 Samverkan 
Avdelningen har under året varit aktiv i att erbjuda prao- och praktikplatser, med totalt 6 
platser. Detta ses som ett sätt att visa upp kommunen som arbetsgivare och samtidigt ge 
möjlighet att testa potentiella framtida medarbetare. 
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Samarbetet med både interna och externa aktörer pågår ständigt. Ett konkret arbete gjordes 
under året tillsammans med organisationen Byggföretagen tillsammans med ett antal 
företagsrepresentanter, för att ha en proaktiv dialog med förslag på förenklade rutiner. Ett 
konkret resultat är en ny rutin för arbetsbodar i byggprojekt, som minskar kostnader och 
förenklar hanteringen av tillfälliga byggnationer. Förändring mottogs positivt.  

Inom luftvård har ett internt samarbete påbörjats. Under 2026 behöver fler involveras 
eftersom nya miljökrav kommer att börja gälla 2026. 

Nationell samverkan har skett tillsammans med Sveriges Kommuner och Regioner samt 
andra kommuner. Fokus har varit på förberedelser inför den nya lagstiftningen som trädde i 
kraft den 1 december. Utöver detta har nätverksmöten hållits inom Nyckeltal i Norr som är ett 
samarbete med kommuner i norra Sverige, inom miljö- och byggområdet. Dessa 
sammanhang är viktiga och hjälper oss att bygga ny kunskap, dela goda exempel och 
tillsammans rusta oss för olika förändringar.  

9.2.4 Arkitektur, form och design 
Arbetet med att ta fram en arkitekturpolicy pågår.  Policyn är ett strategiskt verktyg för att 
skapa en gemensam målbild för hur Luleås stadsbygd, landsbygd och skärgård ska 
utvecklas över tid – både estetiskt, funktionellt och hållbart. 

En viktig del i det fortsatta arbetet är att förankra förslaget med externa aktörer, såsom 
byggaktörer, arkitekter och fastighetsutvecklare, samt med politiken. Genom dialog och 
samverkan kan vi säkerställa att policyn blir relevant, användbar och förankrad i verkligheten. 

Arkitekturpolicyn innehåller vägledning i hur vi tillsammans kan skapa attraktiva, 
inkluderande och hållbara miljöer. Arbetet har stärkts upp med en studentmedarbetare som 
kommer att fokusera på att göra arbetet klart för politiskt beslut.  

9.2.5 Kompetensförsörjning 
Under slutet av året beslutade kommunstyrelsen om en kompetensförsörjningsstrategi för 
kommunen. Avdelningen kommer att följa strategin och de nyckeltal som tas fram inom 
ramen för arbetet. Under hösten har fokus legat på friskfaktorer, baserat på prioriteringar från 
den genomförda OSA-undersökningen. Särskild vikt har lagts vid frågor som rör 
återhämtning samt prioritering och arbetsbelastning. Avdelningens arbetsmiljö upplevs 
väldigt positiv och i uppföljningen av det systematiska arbetsmiljöarbetet ser man tydligt att vi 
arbetar med frågan på ett väldigt bra sätt.  

9.2.6 Självförsörjning 
Avdelningen Miljö och Bygg har i nämndens beslutade verksamhetsplan en tydlig 
målsättning att bidra till god självförsörjning och en långsiktigt hållbar livsmedelsproduktion. 
En central del i detta arbete har under året varit att värna om brukningsvärd jordbruksmark – 
en resurs som är avgörande för både livsmedelsförsörjning, biologisk mångfald och 
klimatanpassning. 

Att ta jordbruksmark i anspråk för andra ändamål måste alltid ske med stor respekt för den 
nuvarande markanvändningen. Det kräver tydliga strategiska vägval och noggranna 
avvägningar i varje enskilt ärende. Här spelar både miljöbalken och plan- och bygglagen 
(PBL) en viktig roll. 

Genom att tillämpa lagstiftningen konsekvent och med ett långsiktigt perspektiv kan vi bidra 
till att säkra både dagens och framtidens behov av livsmedel, samtidigt som vi skyddar 
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viktiga ekosystemtjänster och landskapsvärden. Under året har ett antal beslut fattats som 
har byggt på en tydlig bedömning där varje ärende har unika förutsättningar.  

9.3 Prioriterat område - Trygg i Luleå 

Det prioriterade områdets syfte är att Luleå ska fortsätta att vara en trygg 
plats att leva och bo på. Kommunkoncernen ska stärka det lokalt 
brottsförebyggande arbetet, förhindra organiserad brottslighet och klara 
att hantera störningar i samhället. 

Effekter som kommunfullmäktige vill se inom det prioriterade området; 

• En positiv utveckling av den sociala hållbarheten i Luleå med fokus på trygghet, 
säkerhet och förutsättningar för barn och unga 

• Ett systematiskt brottsförebyggande arbete i samverkan för att minska brottslighet, 
framför allt bland unga  

• God förmåga att stå emot och att klara störningar i samhället (resiliens)  
 

Miljö och byggnadsnämnden har beslutat om tre mål till ovan nämnt prioriterat område 

9.3.1 Sund konkurrens 
Avdelningen har inlett ett arbete kring säkerhetsskydd och informationssäkerhet i samverkan 
med säkerhet- och beredskapskontoret på kommunen. Syftet är att analysera behovet av 
förstärkt skydd för verksamheten och dess information i en allt mer osäker omvärld.  

Parallellt pågår arbete med att utveckla en ny process för lokal operativ samverkan 
(LOS) mellan avdelningen miljö- och byggavdelningen, Socialförvaltningen, 
Kommunledningsförvaltningen och Polismyndigheten. Målet är att stärka det 
brottsförebyggande arbetet genom samverkan mellan myndighetsområden, bland annat 
genom gemensam tillsyn och kontroll av viktiga aktörer.  

9.3.2 Trygghet 
Under sommaren har avdelningen hanterat flera ärenden som rör olägenheter i närmiljön, 
ofta kopplade till tillfälliga störningar vid ombyggnation av vatten, avlopp och gator. Även 
anmälningar om nedskräpning och olovligt byggande har ökat under året. 

Som en del av det återkommande sommararbetet har avdelningen analyserat 
badvattenkvaliteten i kommunen. På grund av det varma och torra vädret, som vi hade i 
somras, har viss algblomning upptäckts, vilket kan påverka människors hälsa negativt vid 
bad. Syftet med analyserna är att säkerställa god badvattenkvalitet för kommunens invånare 
och besökare. 

9.3.3 Ökad resiliens 
Under året har avdelningen inlett ett viktigt arbete tillsammans med säkerhet- och 
beredskapskontoret, med fokus på säkerhetsskydd och informationssäkerhet. Arbetet är en 
del av avdelningens ambition att möta nya krav och risker i en snabbt föränderlig omvärld. 
På grund av hög efterfrågan och många samtidiga frågor inom området har arbetet inte 
kunnat drivas i den takt som ursprungligen planerats. Det kommer därför att fortsätta under 
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2026 då även ISF kommer att anställa en säkerhet och beredskapsansvarig för 
förvaltningen. 

Det projekt som finns för avdelningen innehåller flera nya arbetsmoment och är initialt 
resurskrävande, men är samtidigt avgörande för att stärka vår motståndskraft mot framtida 
hot. I ett läge där Säkerhetspolisen varnar för ökade risker från främmande makt, 
cyberangrepp och våldsbejakande extremism, är det nödvändigt att kommunala 
verksamheter stärker sitt säkerhetsskydd och sin förmåga att hantera informationssäkerhet 
på ett systematiskt sätt. 

Sveriges Kommuner och Regioner (SKR) lyfter i sin senaste omvärldsanalys fram tio 
trender som påverkar kommunernas långsiktiga planeringsförutsättningar. Bland dessa finns 
ökad digitalisering, komplexa säkerhetsutmaningar och behovet av robusta 
samverkansstrukturer. Arbetet med säkerhetsskydd bör därför ses som en strategisk 
investering i organisationens framtida förmåga att hantera kriser, skydda känslig information 
och upprätthålla förtroendet hos medborgarna. 

9.4 Prioriterat område - Klimatsmart och naturpositiv 

 
Det prioriterade områdets syfte är att Luleå ska vara klimatneutralt 2040, 
vara en hållbar förebild i samhällsomställningen och omhänderta 
naturens värden. 

Effekter som kommunfullmäktige vill se inom det prioriterade området; 

• Kommunkoncernens alla verksamheter bidrar till en positiv trend för att nå 
klimatneutralitet i enlighet med Klimatplan 2040  

• Luleå har en stark identitet som en grön, attraktiv stad med god tillgång till parker, 
natur och stränder  

Mer skyddad och tillgängliggjord natur för fler ekosystemtjänster och ett ökat friluftsliv  
 

Miljö och byggnadsnämnden har beslutat om fyra mål till ovan nämnt prioriterat område 
9.4.1 Våra kärnuppdrag 
Inom vårt kärnuppdrag har vi både mandat och möjlighet att ställa krav och samverka med 
olika aktörer för att främja en långsiktigt hållbar samhällsutveckling. Det handlar om att 
använda vår myndighetsroll klokt – att rikta insatserna mot de krav som verkligen gör skillnad 
för klimat, miljö och människors livsvillkor. Samtidigt behöver vi ha modet att ompröva och 
förenkla krav som inte bidrar till dessa mål, för att frigöra resurser och skapa effektivare 
processer.  

9.4.2 God folkhälsa och rena miljöer 
Avdelningen har lämnat ett remissvar gällande de föreslagna förändringarna i direktiven för 
luftkvalitet. Övergripande ser vi positivt på förslaget, då luftkvalitet är ett viktigt folkhälsomål 
som det nya lagförslaget hanterar på ett mer effektivt sätt. Tydliggörande av åtgärderna 
krävdes vilket även inkom under året.  

Avdelningen har även färdigställt och lämnat in den årliga skattningen till SMHI. 
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Under hösten har avdelningen genomfört en gemensam krögarträff i samarbete med 
Företagarna i Luleå. Syftet med träffen var att stärka samverkan mellan kommunen och 
näringslivet samt att främja dialog och erfarenhetsutbyte mellan verksamhetsutövare inom 
restaurangbranschen. 

9.4.3 Uppmuntra hållbara val 
Avdelningen har under året genomfört flera aktiviteter med syfte att främja hållbarhet och 
minska klimatpåverkan. Bland annat har samtliga sektioner gått inom kommunens resepolicy 
samt även diskuterat hur vi kan föregå med gott exempel när vi reser. Avdelning kom fram till 
vi där vi själva har möjlighet att påverka gör vi aktiva val för att bidra till en mer hållbart 
resande. 

9.4.4 Rådgivning 
Avdelningen har förbättrat kundkommunikationen genom att använda svarsmallar vid 
registrering av inkommande ärenden. Dessa mallar informerar kunden om att ärendet har 
mottagits och registrerats, vad som händer härnäst, samt om handläggningstider och andra 
relevanta detaljer. 

Avdelningen har även förbättrat samverkan, samarbetet med kommunens kundcenter. Målet 
har varit att våra kunder skall uppleva att de får bättre service och vet att någon expert inom 
området kommer att återkoppla så snart som möjligt. Avdelningen har som ambition att 
återkoppla inom 24 timmar. 

Ett utvecklingsarbete har gjorts i våra e-tjänster, så att kunder enklare kan följa sina ärenden 
via Mina sidor. 

9.5 Prioriterat område - Blomstrande näringsliv 

Det prioriterade områdets syfte är att Luleå kommun ska ge näring till 
näringar och agera så att företagen upplever att kommunkoncernen värnar 
om ett gott företagsklimat.  

Effekter som kommunfullmäktige vill se inom det prioriterade området; 

• Företag som är nöjda med samarbetet med kommunen och vår tillgänglighet och
service

• Bibehållen branschbalans och ökad branschbredd
• Växande näringsliv

Miljö och byggnadsnämnden har beslutat om ett mål till ovan nämnt prioriterat område 

9.5.1 Främja pedagogisk myndighetsutövning 
Avdelningen fortsätter arbetet med att göra det lätt för våra kunder att göra rätt och 
att tillsammans ta ansvar för en hållbar utveckling. Positiva resultat syns bland annat i SKR:s 
mätning av Nöjd Kund Index där tre av fyra mätta områden visade förbättring i jämförelse 
med fjolåret. 
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Under året har avdelning genomfört 25 företagsbesök som ger verksamheten kunskap om 
vad som fungerar bra och vad vi kan utveckla över tid. Den känsla som fås i våra kontakter 
med företagen vi möter är ofta positiv.   

Arbetet med att förbättra automatiska svarsmeddelanden från e-tjänster har pågått under 
hösten. Fokus på att skapa en vänlig och informativ tonalitet som gör att kommun uppfattas 
på ett positivt sätt. 

Andelen inkompletta ärenden har ökat, under året, vilket delvis förklaras av ett ökat antal 
stora industriprojekt som kräver omfattande dialog. Avdelningen fortsätter därför att utveckla 
insatser för att göra det lätt att göra rätt. 

I linje med kommunstyrelsens uppdrag om 24-timmars återkoppling till företag har 
avdelningen för Miljöskydd och Hälsoskydd kartlagt ärendetyper där bekräftelse till kund 
saknas. Nya e-postmallar har tagits fram och integrerats i lathunden för registrering, så att 
kunden får ett meddelande med ärendenummer. Arbetet fortsätter med att utveckla 
innehållet i återkopplingen, vilket sker löpande inom respektive sektion.  

Ett arbete med att uppdatera hemsidan pågår och kommer att pågå hela året 2026. 

Mätetal Utfall 2024 Utfall 
2025 

Mål 
2025 

Antal företagsbesök 19 25 15 
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1 

1. Personalredovisning

1.1  4.1Sjukfrånvaro

Den totala sjukfrånvaron för Miljö och Bygg har ökat med cirka 1,5 procentenheter jämfört 

med 2024. Det är framför allt långtidssjukfrånvaron som påverkar statistiken då den står för en 

betydande del av frånvaron. 

Sjukfrånvaro % 2025 Korttid (dag 1–14) Långtid (dag 15+) Andel från dag 60 

Alla åldrar 6,87% 1,61% 5,24% 60,97% 

≤29 7,73% 0,84% 6,89% 86,40% 

30–49 5,37% 1,71% 3,66% 56,61% 

≥50 8,53% 1,71% 6,77% 57,49% 

1.2 4.2 Frisknärvaro

Frisknärvaron har förbättrats något jämfört med 2024, med cirka en procentenhet. 

Avdelningen ligger även betydligt bättre än Luleå kommuns totalnivå på 56,09 %. Under året 

har ett långsiktigt och strukturerat arbete bedrivits med rehabilitering samt förstärkning av det 

systematiska arbetsmiljöarbetet – med fokus på främjande och förebyggande insatser. Arbetet 

har redan gett positiva resultat och väntas bidra till ytterligare förbättringar framöver. 

Antal anställda 0 sjukdagar 0–7 sjukdagar 

Alla åldrar 56 33,93% 75,00% 

≤29 4 25,00% 75,00% 

30–49 29 37,93% 82,76% 

≥50 23 30,43% 60,87% 

1.3 4.3 Kön och ålder

Avdelning bestod vid årets slut av året av 54 kvinnor och 14 män. En majoritet av de 

anställda är mellan 35-54 år. Medelåldern har minskat till 44,9 år från 2024 då 

medelåldern var 46,6 år. 

Kategori Antal anställda/ålder Andel/medelålder 

Totalt 68 100% 

Kvinnor 54 79 % 

Män 14 21% 

Under 34 år 14 29,1 
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35-54 35 43,2 

Över 55 19 59,7 
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1 Inledning

Luleå kommun har arbetat med intern kontroll sedan 2007 och ett första reglemente

antogs 2008. Riktlinjerna för internkontroll, vilka omfattar hela kommunkoncernen,

uppdaterades och beslutades av kommunstyrelsen 2023-12-04.

Miljö och byggnämnden har det yttersta ansvaret att utforma en god intern kontroll för

verksamheten inom sitt ansvar och säkerställa att målen uppnås.

Syftet med den interna kontrollen är att verksamheten ska bedrivas effektivt och säkert

samt att undgå att allvarliga fel begås.

En god intern kontroll skapar förutsättningar för en effektiv användning av

skattepengar och en god service till kommuninvånare och andra intressenter och syftar

till att säkerställa en:

 Ändamålsenlig och kostnadseffektiv verksamhet, vilket bland annat innebär att

ha kontroll av ekonomi, effektivitet och kvalitet samt att säkerställa att fattade

beslut verkställs och följs upp i förhållande till fastställda mål

 Tillförlitlig ekonomisk rapportering och information om verksamheten, vilket

innebär att nämnder och verksamhetsansvariga ska ha tillgång till korrekt

bokföring samt relevant och rättvisande information om verksamheterna

 Efterlevnad av lagar, föreskrifter och riktlinjer, vilket innefattar såväl

lagstiftning som kommunens interna regelverk och riktlinjer.

En väl fungerande intern kontroll fungerar dessutom som ett skydd mot oberättigade

misstankar mot såväl förtroendevalda som tjänstepersoner.

Internkontrollen tar utgångspunkt från kommunens olika processer och de

kontrollmoment som av verksamhet, förvaltning och nämnd efter genomförda

riskanalyser och riskbedömningar (sannolikhet/konsekvens).

Utöver de kontrollmoment som förvaltning och nämnd valt ut tillkommer det eller de

obligatoriska kontrollmoment som kommunfullmäktige ålägger nämnderna.

Årets obligatoriska kontrollmoment från kommunfullmäktige har handlat om

kontroller för att förhindra välfärdsbrottslighet.

Efter interkontrollplanen beslutats av nämnden följs den upp av nämnden i samband

med rapporteringsperioderna under verksamhetsåret. Vid årsuppföljningen sker, i

tillägg till uppföljningen vid delårsrapporteringen, en utvärdering av

internkontrollplanen vilken också rapporteras centralt.
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2 Bedömning intern kontroll

Miljö och byggnadsnämndens riskområden och underliggande kontrollmoment i

Internkontrollplanen 2025 finns inom processerna;

 Hantera styrprocess

 Hantera ekonomi

 Hantera HR

 Tillhandahålla IT-stöd

Miljö och byggnadsnämnden har valt ut två kontrollmoment kopplat hantera

styrprocess.

 Återkoppling av principiellt viktiga och kunskapshöjande delegationsbeslut

 Kontroll av genomförd utbildningen ”Lämna ut allmänna handlingar-

Offentlighet och sekretess

Samtliga kontroller under året har genomförts, dvs har grön status .

Mer information gällande de utförda kontrollerna samt bedömningen av de respektive

kontrollmomenten framgår i kommentarerna under respektive kontrollmoment i nästa

kapitel, Uppföljning av interkontrollmoment.

Verksamhetens sammanvägda bedömning av den interna kontrollen är att den varit

ändamålsenlig och har fungerat på ett tillfredsställande sätt.

Målvärde uppnått Nära målvärdet Ej accepterat värde
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3 Uppföljning av kontrollmoment

3.1 Undersöka behovet och möjligheten till säkerhetsklassning

Kontrollmomentet stöder KF obligatoriska kontrollmoment gällande

välfärdsbrottslighet.

3.1.1 Riskbedömning

Avdelningen behöver arbete för utveckla metoder för att välfärdsbrottslighet inte är

möjligt i våra processer vi arbetar i. Utöver att minska möjligheten till fusk inom olika

områden behöver vi även att rusta oss för att otillåten påverkan inte påverkar vår

beslutsförmåga.

Avdelningen ska även se över om det krävs förändringar i tänket för hur vi anställer

personal till vissa funktioner som har känslig och sekretessklassad information. Det

kan på sikt innebära att säkerhetsprövning av nyanställda behöver undersökas.

Nämnden har även beslutat om att följa upp hur många som genomfört utbildningen

”Luleå mot korruption” Kontrollmomentet möter KF:s obligatoriska kontrollmoment

kopplat till Välfärdsbrott

Miljö och byggnadsnämndens riskbedömning av KF obligatoriska kontrollmoment

gällande välfärdsbrottslighet kopplat till säkerhetsklassning är att det är Sannolikt att

det kan inträffa (4) och konsekvensen är kännbart (3) om det sker.

Riskbedömning utförd av Riskvärde Sannolikhet Konsekvens

Miljö och byggnadsnämnden 4 3

3.1.2 Kontrollmoment

Ansvarig Kontroll utförs av Frekvens Metod Bedömning

Resp. chef Avdelning Verksamhetsstöd Tre gånger per år Gällande

utbildningen

kontroll av alla

25% av de anställda har utfört utbildningen under året. Däremot har 79% genomfört

utbildningen totalt om man räknar in tidigare år. Utöver det så har dialog om hur

otillåten påverkan i vår verksamhet kan hanteras på ett bra sätt då risken för sådana

insatser ökar med stora investeringar i länet. Ett arbeta har inletts för att se om vissa

funktioner inom vår verksamhet behöver säkerhetsklassas framöver.
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Verksamheten gör bedömningen att målvärdet inte har för har uppnåtts i sin helhet för

kontrollmomentet. Kontrollmomentet kommer att kvarstår i internkontrollplanen för

2026.

3.2 Säkerställa att vi tar betalt enligt gällande taxa

3.2.1 Riskbedömning

Det är viktigt att vi tar betalt enligt beslutad taxa för att kunna bemanna och få in den

intäkt vi har rätt till i våra processer. Det är en vanlig utmaning i Sverige och ett arbete

skapa bra uppföljningsmetoder är viktigt för att lyckas.

Miljö och byggnadsnämnden riskbedömning av kontrollmoment är att det är möjligt

att det kan inträffa (3) och konsekvensen är kännbar (3) om det sker.

Riskbedömning utförd av Riskvärde Sannolikhet Konsekvens

Miljö och byggnadsnämnden 3 3

3.2.2 Kontrollmoment

Ansvarig Kontroll utförs av Frekvens Metod Bedömning

Respektive chef Vardera sektionen Löpande Utveckling av rutin

Under året har våra verksamheter gjort stickkontroller för att säkerställa att vi tar betalt

för de uppgifter vi har genomfört. I stort så har vi varit duktiga på att få in de intäkter

för de uppgifter vi genomfört, utmaningen är större på att det efterfrågas mer och mer

tidiga dialoger i våra processer som vi idag inte kan ta betalt för. Vid årsskiftet planeras

att en ny taxa för bygglov skall börja gälla. Med denna blir det lättare att göra rätt och

tydligare för våra kunder vad man ska betala i olika ärenden.

3.3 Kostnadsneutral bostadsanpassning

3.3.1 Riskbedömning

Om / när kostnaderna överstiger tilldelade medel påverkar det miljö- och

byggnadsavdelningens förutsättningar för utförandet av övriga ansvarsområden inom

nämndens uppdrag. Kostnader för bostadsanpassning behöver och bör hanteras på en

kommunövergripande nivå för en långsiktig och hållbar lösning
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Kontrollmomentet kvarstår från Internkontrollplan 2024.Över tid kommer antal äldre i

kommunen att öka och vi behöver följa kostnadsutvecklingen för en fortsatt dialog och

förankring i kommunens planerings och budgetprocess för en budget i balans.

Nämndens risk-bedömning visar på att risken är möjligt att det ska inträffa (3) och

konsekvensen är allvarlig (4) vilket resulterar i ett riskvärde på 12, dvs kritisk.

Riskbedömning utförd av Riskvärde Sannolikhet Konsekvens

Miljö och byggnadsnämnden 3 4

3.3.2 Kontrollmoment

Ansvarig Kontroll utförs av Frekvens Metod Bedömning

Avdelningschef Avdelning Verksamhetsstöd Vid delår/helår Kontroll av alla

Totalt belopp för avvikelse under året är -1,2 Mkr mot budget. Det är omöjligt att veta

hur höga kostnaderna för bostadsanpassning skall vara när året börjar eftersom alla

utbetalningar är lagstyrda. Dock kan vi konstatera att bostadsanpassning har varit

underfinansierat de senaste 10 åren.

3.4 Aktivitet som stöder kompetensförsörjning

3.4.1 Riskbedömning

Att hitta kompetens är välfärdens största utmaning inte minst utifrån den gröna

omställningen som regionen står inför. När arbetskraften inte räcker till går det inte att

möta kompetensutmaningen enbart genom att rekrytera fler, i stället behövs nya

arbetssätt och att tillvarata och utveckla kompetensen hos de befintliga medarbetarna.

Nämndens risk-bedömning visar på att risken är möjligt att det ska inträffa (3) och

konsekvensen är allvarlig (4) vilket resulterar i ett riskvärde på 12, dvs kritisk.

Riskbedömning utförd av Riskvärde Sannolikhet Konsekvens

Miljö och byggnadsnämnden 3 4
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3.4.2 Kontrollmoment

Ansvarig Kontroll utförs av Frekvens Metod Bedömning

avdelningschef Avdelning

Verksamhetsstöd

Löpande Upp

Vad gäller kompetensförsörjning så har vi arbetat vidare med två områden inom

avdelningen som syftar till att bidar till vårt projekt om en arbetsplats att längta till. Det

ena handlar om arbetsbelastning/prioritering och det andra om hur man kan arbeta för

en god återhämtning i balansen mellan privatliv och arbetsliv. En

inspirationsföreläsning genomförs under hösten med fokus på att "Väga vara sitt bästa

jag" som handlar om att ha mod att fatta beslut, hitta rätt nivå på våra beslut (good

enough) och våga ta kommandot för sin vardag. Syftet är att få inspiration för hur man

kan tänka individuellt och i våra sektioner för att jobba smartare.

3.5 Kontroll av behörighet i olika verksamhetssystem

3.5.1 Riskbedömning

Processen för avslut av anställning säkerställer inte att alla behörigheter till system,

lokaler och andra tillgångar (som verksamheten ansvarar för) avslutas. System som

använder AD-konto (användarnamn) vid inloggning avslutas per automatik eftersom

användaren pausas och inte har tillgång till systemet. Risker finns dock för övriga

system där rutiner måste finnas för att säkerställa avslut av behörighet.

Miljö och byggnadsnämnden riskbedömning av kontrollmoment är att det är möjligt

att det kan inträffa (3) och konsekvensen är kännbar (3) om det sker.

Riskbedömning utförd av Riskvärde Sannolikhet Konsekvens

Miljö och byggnadsnämnden 3 3

3.5.2 Kontrollmoment

Ansvarig Kontroll utförs av Frekvens Metod Bedömning

Respektive chef Avdelning

Verksamhetsstöd

Fortlöpande Kontroll enligt rutin

Ett projekt har börjats under 2025 för att förbättra behörighetshanteringen i kommunen

bland annat genom att öka kvalitet och spårbarhet vid behörighetshantering, samt att
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effektivisera denna hantering. Projektet har inget slutdatum utan kommer troligtvis att

pågå under en längre tid.

Generellt ska respektive chef se till att behörigheten för de som avslutar sin anställning

tas bort från den anställde. Däremot sker inget per automatik när en medarbetare byter

förvaltning eller byter roll inom förvaltningen.

För att undersöka hur avdelningen hanterar situationen i dagsläget har ett antal

stickprov genomförts. Stickprovet har genomförts på personer som har bytt tjänst eller

lämnat förvaltningen. Kontrollerna har utförts i två av de större system som

förvaltningen använder dagligen. Dessutom har kontroll av tillgängligheten för externa

konsulter genomförts.

Resultat gällande egen personal visar inte på någon avvikelse. I dagsläget arbetar

avdelningen med 1 konsult och inga avvikelser hittades

Verksamheten gör bedömningen att målvärdet för året har uppnåtts för

kontrollmomentet.

3.6 Återrapportering av principiellt viktiga beslut

3.6.1 Riskbedömning

För att säkerställa att nämndens ledamöter har information och kunskap om

principiellt viktiga beslut tas dessa upp som informationspunkt på nämndens

sammanträden. Urval av vilka beslut som ska tas upp beslutas av presidiet inför

kommande sammanträde.

Miljö och byggnadsnämnden gör bedömningen att det är möjlight (3) att avvikelser kan

inträffa och att konsekvensen om det inträffar skulle bli kännbar (3).

Riskbedömning utförd av Riskvärde Sannolikhet Konsekvens

Infrastruktur- och servicenämnd 3 3

3.6.2 Kontrollmoment

Ansvarig Kontroll utförs av Frekvens Metod Bedömning

Avdelningschef Nämnd Varje

nämndsmöte

Genomgång av

beslut

Totalt har, i år, 107 ärenden presenterats för nämnden. syftet är att politiken skall få

inblick i tjänstepersonalen beslut. Politiken får även möjlighet till kunskapshöjning.
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Verksamheten gör bedömningen att målvärdet för året har uppnåtts för

kontrollmomentet.

3.7 Kontroll av genomförd utbildning ”offentlighet och sekretess”

3.7.1 Riskbedömning

Offentlighetsprincipen är en grundläggande princip för Sveriges statsskick. I en av

grundlagarna, tryckfrihetsförordningen, finns det bestämmelser om bland annat rätten

att ta del av allmänna handlingar. Det finns dock bestämmelser om sekretess som

begränsar rätten att ta del av allmänna handlingar. Dessa bestämmelser hittar man i

offentlighets- och sekretesslagen. Utifrån omvärldsläget behöver vi säkerställa att vi

skyddar de uppgifter som behöver skyddas, ett utvecklingsarbete genomförs under

året för att säkerställa att vi lämnar ut allmänna handlingar enligt

offentlighetsprincipen och har god kontroll på de handlingar som inte ska lämnas ut.

Miljö och byggnadsnämnden gör bedömningen att det är mindre sannolikt (2) att

avvikelser kan inträffa och att konsekvensen om det inträffar skulle bli lindriga (2).

3.7.2 Kontrollmoment

En stor del av den anställda ca 60 % har genomfört utbildning och de allra flesta av de

dessa (80%) har genomfört utbildningen under året.
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LULEÅ KOMMUN BESLUTSFÖRSLAG 1 (2) 
Avdelning miljö och bygg Ärendenr 
Annika Vesterlund Rönnebro 2026-01-28 

  
M-2026-102

Samrådsyttrande över detaljplan för del av Småskären 19:1,   
Kyrkviken 
Ärendenr M-2026-102 

Avdelning miljö och byggs förslag till beslut 
Miljö- och byggnadsnämnden beslutar att anta avdelning miljö och byggs 
synpunkter och bedömning som sina egna och avge yttrandet till kommun-
styrelseförvaltningen.  

Paragrafen förklaras omedelbart justerad. 

Sammanfattning av ärendet 
Kommunstyrelseförvaltningen har aviserat att de har samrådsunderlag för de-
taljplan för del av Småskären 19:1, Kyrkviken, som visas för information och 
synpunkter 2026-01-22 till och med 2026-02-12. Anstånd att lämna in nämn-
dens synpunkter är lämnat till 2026-02-18 av kommunstyrelseförvaltningen.  
Miljö- och byggnadsnämnden har därmed tillfälle att komma in med syn-
punkter på detaljplanen.  

Syftet med detaljplanen är att säkerställa och långsiktigt bevara riksintresset 
för kulturmiljövården genom att värna om fiskelägets karaktär och den små-
skaliga bebyggelsestrukturen. Detaljplanen syftar till att tydliggöra områdets 
inriktning som fritidshusbebyggelse och möjliggöra att sjöbodar får uppföras. 

Planområdet omfattar bebyggelsen i det gamla fiskeläget runt Kyrkviken på 
ön Småskär i Luleås yttre skärgård. Området omfattar del av fastigheten Små-
skären 19:1. Luleå kommun äger och förvaltar Småskär och arrenderar ut 
mark för fritidsändamål inom planområdet. Planområdet är cirka 3,8 hektar. 

Avdelning miljö och byggs synpunkter och bedömning 
Avdelning miljö och bygg har tagit del av planhandlingarna och har följande 
synpunkter. 

Ändra delar av prickmark till korsmark 
Avdelning miljö och bygg anser att man behöver byta ut delar av prickmarken 
till korsmark. Vi föreslår att man byter ut prickmarken till korsmark bakom 
stugorna och reglerar att man får bygga torrdass på upp till 2 kvadratmeter 
inom den delen. Inga lovbefriade åtgärder är tillåtna inom särskilt värdefulla 
områden/kulturmiljöer och därmed skulle alla nuvarande torrdass vara plan-
stridiga och kommande torrdass skulle måsta uppföras intill stugan inom ru-
tan där bebyggelse är tillåten. 
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LULEÅ KOMMUN BESLUTSFÖRSLAG 2 (2) 
Avdelning miljö och bygg Ärendenr 
Annika Vesterlund Rönnebro 2026-01-28 

  
M-2026-102

Karta med nummer på arrendestugor 
Avdelning miljö och bygg ser med fördel att man i planbeskrivningen inför en 
karta med nummer på arrendestugorna/tomtplatserna. Detta för att förenkla 
vid ansökan om bygglov för både den sökande men också för avdelning miljö 
och bygg vid handläggning av ärenden.  

Reglera användning av sjöbodar 
Enligt planbeskrivningen får inte sjöbodarna användas som komplementbo-
stad, gäststuga eller för korttidsboende. Om så är avsikten anser avdelning 
miljö och bygg att detta behöver regleras på plankartan för att vara bindande. 

Reglera takvinkel 
Enligt planbeskrivningen vill man bevara fiskestugornas karaktär med att 
bland annat reglera byggnadshöjden. Avdelning miljö och bygg skulle med 
fördel se att man även reglerar takvinkeln, detta för att ytterligare förstärka 
karaktären så att man inte bygger eller bygger om med en brantare takvinkel 
för att kunna bygga till exempel ett sovloft. 

Beslutsunderlag 
• Samrådshandlingar för detaljplan för del av Småskären 19:1,
• Kyrkviken; plankarta med planbestämmelser och planbeskrivning.

Beslutet skickas till 
Kommunstyrelseförvaltningen, detaljplankontoret 
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Del av Småskär, Småskären 19:1
KLF 2023/1319

Daniel Rova
Planchef

Luleå kommun Norrbottens län
Kommunstyrelseförvaltningen, 
Sektor samhällsbyggnad och demokrati

Beslutsdatum Instans
Antagande

Laga kraft

PLANKARTA

ÖVERSIKTSKARTA

Kyrkviken

e

1:1 000

0 10 20 30 40 50 60 70 80 90 100 Meter
Skala: (A1)

Grundkarta 2026-01-09
Fastighetsgränser 2025-06-04
Inmätning och kontroll i fält 2025-05
Koordinatsystem i plan: Sweref 99 21 45
Koordinatsystem i höjd: RH 2000
"Karträttigheter Luleå Kommun
Utdrag ur primärkartan 2026"

TECKENFÖRKLARING GRUNDKARTA

Lövträd

Barrträd

Markhöjd5

4

+0.00 Markhöjd

Slänt

Skärmtak

Komplementbyggnad

Övrig byggnad

Bostad

Mark/Terräng/Anläggningslinje

Vägkant

Servitut

Ledningsrätt

Gemensamhetsanläggning

FastighetsbeteckningFASTIGHET 0:00

Kvartersgräns

Traktgräns

Fastighetsgräns

! ! ! ! ! ! ! ! ! !

! ! ! ! ! ! ! ! ! !

! ! ! ! ! ! ! ! ! !

G
f

SAMRÅDSHANDLING

Nina Lundin
Planarkitekt

Petra Widetun
Planarkitekt

PLANBESTÄMMELSER
Följande gäller inom områden med nedanstående beteckningar.
Endast angiven användning och utformning är tillåten.
Där beteckning saknas gäller bestämmelsen inom all kvartersmark eller all allmän plats eller allt vattenområde på
plankartan.
GRÄNSLINJER

Planområdesgräns
Användningsgräns
Egenskapsgräns

ANVÄNDNING AV ALLMÄN PLATS
NATUR Natur

ANVÄNDNING AV KVARTERSMARK
B Bostäder

V1
Sjöbodar och bryggor

EGENSKAPSBESTÄMMELSER FÖR KVARTERSMARK
Begränsning av markens utnyttjande

@@@@@@@@@
@@@@@@@@@
@@@@@@@@@
@@@@@@@@@
@@@@@@@@@Marken får inte förses med byggnad.

Höjd på byggnadsverk
h1 Högsta byggnadshöjd är 2,5 meter 

Utnyttjandegrad
e1 Största byggnadsarea för huvudbyggnad är 25 kvadratmeter

e2 Inom området får maximalt uppföras sammanlagt 7 sjöbodar. Varje byggnad får ha en byggnadsarea
om högst 30 kvadratmeter.

e3 Inom området får maximalt uppföras sammanlagt 8 sjöbodar. Varje byggnad får ha en byggnadsarea
om högst 30 kvadratmeter.

Placering
p1 Endast en huvudbyggnad per stugplats

Upphävande av strandskydd
a1 Strandskyddet är upphävt.

Utformning
Takmaterial ska vara av mörk pannplåt eller papp alternativt träspån
Byggnader ska utföras med sadeltak
f1 Fasader ska vara av stående träpanel med smal lockläkt och målad med falu rödfärg. Byggnadsdetaljer

ska vara vita men gröna inslag får förekomma. 
f2 Sjöbodarna ska utföras i timmer utan utanpåliggande panel. Fasaden ska vara omålad eller målad med

falu rödfärg.
f3 Byggnadsdetaljer ska utföras med låg detaljrikedom och ges en traditionell utformning

Varsamhet
k1 Byggnadens karaktär av enkel fiskestuga ska bibehållas

k2 Byggnadens karaktär av äldre sjöbod ska bibehållas

GENOMFÖRANDETID
Genomförandetiden är 15 år över hela planområdet och börjar gälla fr.o.m. laga kraft datum.

ANVÄNDNING AV VATTENOMRÅDE
W1

Småbåtshamn

EGENSKAPSBESTÄMMELSER FÖR VATTENOMRÅDEN
Upphävande av strandskydd
a2 Strandskyddet är upphävt.
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Detaljplanens syfte
Syfte
Detaljplanens huvudsakliga syfte är att säkerställa och långsiktigt bevara 
riksintresset för kulturmiljövården genom att värna om fiskelägets karaktär och 
den småskaliga bebyggelsestrukturen. Detaljplanen syftar till att tydliggöra 
områdets inriktning som fritidshusbebyggelse och möjliggöra att sjöbodar får 
uppföras.

Beskrivning av detaljplanen 
Hela detaljplanen
Planområdet omfattar bebyggelsen i det gamla fiskeläget runt Kyrkviken på ön 
Småskär i Luleås yttre skärgård (se figur 1). Området omfattar del av fastigheten 
Småskären 19:1 (se figur 2). Luleå kommun äger och förvaltar Småskär och 
arrenderar ut mark för fritidsändamål inom planområdet. Planområdet är cirka 
3,8 hektar. 

Figur 1 Översiktskarta över planområdets lokalisering i Luleås yttre skärgård (markerat med rött). Luleå centrum 
inringat i rött.

Figur 2 Översiktskarta över del av Småskär. Planområdesgränsen markerad i rött.
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Nuläge
Kyrkviken är ett välbevarat fiskeläge beläget på Småskärs östra sida, med 
inlopp från det skyddade sund som ligger mellan Småskär och Finnskär. 
Planområdet omfattas av riksintresse för kulturmiljövården med motiveringen 
att det är ett fiskeläge med medeltida ursprung i Luleås yttre skärgård. I 
riksintressebeskrivningen lyfts bland annat fiskelägets struktur med bebyggelsen 
som formar sig kring den hästskoformade Kyrkviken, med låga små stugor 
innanför en rad av sjöbodar i strandlinjen. Sjöbodarna har en tydlig koppling till 
respektive stuga och det öppna utrymmet mellan stugorna och raden av bodar 
bildar ett gemensamt rum. De rödfärgade stugorna har ett ålderdomligt uttryck 
med skala, proportioner och skorstensläge som pekar på rötter i tidigt 1800-
tal eller tidigare. Sjöbodarna är ofta större än stugorna och har en ålderdomlig 
konstruktion med utkragad överdel som tidigare var vanlig längs Bottenviken. 
På några av de gamla sjöbodarna som står kvar finns inristningar från 1700-talet. 

Fiskeläget består av rödmålade fiskestugor klädda med lockläktpanel, timrade 
grå eller rödfärgade fiskebodar, båthus och mindre uthus (se figur 3). Till varje 
stuga hör en plats för sjöbod som traditionellt stod delvis på land och delvis sköt 
ut över vattnet. Ett antal sjöbodar finns fortfarande kvar i området (se figur 4, 5, 
6 och 8). Sjöbodarna används främst för förvaring av fiskeutrustning och vid de 
utskjutande byggnadsdelarna sker förtöjning av småbåtar. 

Fiskestugorna har använts av stadsbor som vistats i skärgården sommartid för att 
bland annat fiska strömming för vinterns behov. Kring fiskeläget finns gott om 
gistgårdsrösen, där det förr stod träställningar som man hängde upp näten på 
för att de skulle torka (se figur 12). Idag nyttjas inte ön av yrkesfiskare eftersom 
behovet av övernattning ute i skärgården minskade när motorbåtarna slog 
igenom. De tidigare fiskestugorna används numera som fritidshus. 

Figur 3 Vy från bebyggelsen på östra sidan viken mot västra sidan.
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Väster om viken

Stugorna inom området väster om viken har karaktär av fiskestugor (se figur 7). 
De är små, rödmålade stugor med sadeltak med spåntäckning, papptäckning 
eller plåttak. De flesta har endast en liten bro vid entrén medan andra försetts 
med trädäck på marken. 

Sjöbodarna är större än stugorna och byggda på klassiskt vis med timmer och ett 
sadeltak som täcker både en del med väggar och en öppen del (se figur 4, 5, 6 och 
8). De är i de flesta fall omålade eller har bortnött färg. Taken är täckta med spån, 
papp eller plåt. 

Figur 4 (Ovan) Sjöbod i Kyrkviken. 
(Fotograf Patrik Forsgren, 2024)

Figur 5 Sjöbodar i Kyrkviken.

Figur 6 Sjöbod i Kyrkviken.
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De flesta av stugorna har en utbredning som ryms inom planbestämmelserna för 
yta och höjd i gällande detaljplan från 1977 och har endast utedass samt sjöbod 
som komplement till huvudbyggnaden. Vissa av stugorna är större, men det är 
inget som påtagligt påverkar karaktären av fiskeläge.  

Majoriteten av byggnaderna har funnits på plats före detaljplanen 
upprättades, vilket framgår av flygfoton från 1960. Därefter har en sjöbod 
och några komplementbyggnader tillkommit. Det finns några stugor som har 
underhållsbehov och några sjöbodar håller på att rasa ihop (se figur 8).

Figur 7 Karaktäristiska fiskestugor på västra sidan Kyrkviken.

Figur 8 Sjöbodar på västra sidan viken. En av bodarna har kantrat ner i viken. (Fotograf Patrik Forsgren, 2024)
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Öster om viken 

Stugorna inom området öster om viken har karaktär av fiskestugor. Det är stugor 
med rödmålad panel med sadeltak med papp- eller plåttäckning. De flesta har 
endast en liten bro vid entrén medan andra försetts med trädäck. 

Inom detta område har de flesta av stugorna en utbredning som är något större 
än planbestämmelserna för yta medan höjden i de flesta fall troligen ryms inom 
den angivna byggnadshöjden i gällande detaljplan från 1977. Några av stugorna 
påverkar karaktären av det äldre fiskeläget. 

Inom området finns klassiska sjöbodar men även ett stort antal andra 
komplementbyggnader (se figur 9). Vissa av dessa är svårtolkade vad gäller 
utformningen och kan tolkas som bostad då de till exempel har stora fönster. 
Vid jämförelse mellan flygfoton från 1975 och idag har en hel del byggnader 
tillkommit i detta område, både stugor och komplementbyggnader. Det finns 
även stugor som är tillbyggda.

Figur 9 Bebyggelsen på östra sidan Kyrkviken med fler komplementbyggnader.
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Genomförandetid
Detaljplanens genomförandetid är 15 år efter det datum planen vinner laga kraft. 
Efter genomförandetidens slut fortsätter planen att gälla, men den kan då ändras 
eller upphävas utan att rättigheter som uppkommit genom planen behöver 
beaktas.

Allmän plats

Natur

Markanvändningen Natur används ofta för att säkerställa att ett område 
bevaras som grönområde. I natur ingår även komplement till grönområde 
som till exempel anlagda gångstigar, gång- och cykelvägar eller utrymmen för 
omhändertagande av dagvatten. 

Ett naturområde regleras inom planområdet [NATUR] vilket avser naturmark. 
Planen säkerställer att allmänheten fortsatt kan röra sig inom området och ta 
sig från vattenområdet till Småskärs kapell. Inom naturområdet är det fortsatt 
möjligt att röja sly för framkomlighet samt för att upprätthålla utsiktsmöjligheter 
från kapellet mot Kyrkviken.

Huvudmannaskap

Kommunen är huvudman för allmän platsmark. 

Kvartersmark

Bostäder

Planförslaget innebär att bostäder får uppföras i områden markerade med [B] i 
plankartan. Syftet är att planlägga befintlig fritidshusbebyggelse och säkerställa 
att den utformas i enlighet med fiskelägets kulturhistoriska karaktär. 

För att bevara områdets identitet och den småskaliga bebyggelsestrukturen 
regleras byggnaders storlek. Huvudbyggnaderna tål inte att byggas ut eller 
höjas eftersom då försvinner fiskelägeskaraktären som betecknar norrbottnisk 
skärgårdsmiljö. Detaljplanen reglerar därför en högsta tillåten byggnadshöjd på 
2,5 meter [h₁]. Vidare får endast en huvudbyggnad per stugplats uppföras [p₁] 
och byggnadsarean får högst vara 25 kvadratmeter [e₁].  

Med stugplats avses en avgränsad arrenderad yta avsedd för fritidsboende 
inom planområdet. Stugplatsen utgör den markyta där en huvudbyggnad 
får uppföras. Stugplatsen är inte att betrakta som egen fastighet utan upplåts 
av markägaren genom arrende. Alla markingrepp, inklusive anläggningar, 
markbearbetning och förändringar av marknivå, kräver tillstånd från 
markägaren. 

För att ytterligare värna om områdets karaktär och skapa en enhetlig gestaltning 
innehåller detaljplanen särskilda utformningsbestämmelser. Detaljplanen 
reglerar därför att fasader ska vara av stående träplanel med smal lockläkt och 
målad med falu rödfärg, samt att byggnadsdetaljer ska vara vita men gröna 
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inslag får förekomma [f₁].  Vidare reglerar detaljplanen att byggnader ska utföras 
med sadeltak. Takmaterialet ska vara av mörk pannplåt eller papp alternativt 
träspån. 

För att säkerställa att strukturen bibehålls regleras större av delen av B-området 
som prickmark, vilket innebär att marken inte får förses med byggnad. Endast 
inom en särskilt utpekat yta tillåts uppförande av huvudbyggnad om högst 25 
kvadratmeter byggnadsarea. 

Ytan som är möjlig att bygga inom är något större är byggrätten för att inte 
låsa byggnadens exakta placering. Placeringen utgår från de historiskt belagda 
stugorna, och säkerställer att nya huvudbyggnader hålls inom det ursprungliga 
läget. Därmed bibehålls det traditionella bebyggelsemönstret i Kyrkviken, 
inklusive stugornas inbördes avstånd och de öppna ytor som historiskt funnits 
mellan stugor och sjöbodar. 

Detaljplanen ger ingen byggrätt till komplementbyggnader. Regleringen av 
prickmark används för att säkerställa att ytterligare byggnadsvolymer inte 
tillkommer. 

Varsamhetsbestämmelsen [k₁] reglerar att byggnadens karaktär av 
enkel fiskestuga ska bibehållas. Följande värdebeskrivning ger stöd till 
varsamhetsbestämmelsen: 

De rödfärgade stugorna har ett ålderdomligt uttryck med skala, proportioner och 
skorstensläge som pekar på rötter i tidigt 1800-tal eller tidigare. Dessa har ett 
kulturhistoriskt egenvärde som byggnader och har ett högt värde som delar i helheten 
i miljön. Värdet består i placeringarna i rad och en bit från stranden och utformning 
som fiskestuga med traditionella former och material. Stugorna har även ett 
byggnadshistoriskt värde genom sin utformning som små enkla stugor. Inom bebyggelsen 
på den västra sidan av viken finns den gleshet och enkelhet kvar som karaktäriserar 
fiskeläge och det ger byggnaderna där ett arkitektoniskt och miljöskapande värde som en 
del i miljön. 

Strandskyddet upphävs för den del av planområdet som markerats med [a₁]. 
Området omfattas i nuläget av strandskydd enligt 7 kap. miljöbalken.

Sjöbodar och bryggor 

Planförslaget reglerar markanvändningen [V₁] som medger sjöbodar och 
bryggor. Genom att införa byggrätt till sjöbodarna möjliggörs bevarandet av 
områdets karaktär och det historiska fiskeläget. I gällande detaljplan saknar 
sjöbodarna byggrätt. Det innebär att sjöbodar som inte längre finns eller som är 
så förfallna att de skulle behöva rivas inte kan uppföras på nytt. 

En sjöbod definieras som en mindre byggnad som har sin funktion vid 
vattnet som främst används för förvaring av båtar och fiskeredskap samt 
som arbetslokal. Sjöbodarna ska fortsatt användas i sin traditionella 
funktion och får inte användas som komplementbostad, gäststuga eller för 
korttidsboende. En sjöbod får uppföras i anslutning till respektive stugplats inom 
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användningsområdet V₁.

Detaljplanen reglerar att inom det västra V₁-området får maximalt 7 sjöbodar 
uppföras [e₂]. I det östra V₁-området får maximalt 8 sjöbodar uppföras [e₃]. Varje 
byggnad får ha en byggnadsarea om högst 30 kvadratmeter.

Planbestämmelserna för sjöbodarna säkerställer att ny och befintlig bebyggelse 
inom området ges en gestaltning och materialitet som överensstämmer med det 
historiska fiskelägets uttryck. Detaljplanen reglerar att sjöbodar ska utföras i 
timmer utan utanpåliggande panel [f₂]. Bearbetningen av timret ska göras hant-
verksmässigt. En prefabricerad timring som saknar knut och hak med mycket 
maskinmässigt synlig bearbetning är inte lämpligt i den känsliga kulturmiljön. 

Vidare reglerar detaljplanen att fasaderna ska hållas omålad eller målad med 
faluröd färg [f₂]. Historiskt har sjöbodarna antigen varit helt omålade eller 
målade i faluröda pigment. En omålad eller faluröd fasad säkerställer ett 
traditionellt uttryck och harmonierar med det färgspel som präglar fisklägets 
helhetsmiljö.  

Byggnadsdetaljer ska utföras med låg detaljrikedom och ges en traditionell 
utformning [f₃]. Sjöbodarnas karaktär bygger på en låg detaljrikedom och 
enkelhet i proportioner, snickerier och beslag. Fönster, där sådana förekommer, 
bör vara små och traditionellt infattade. Bestämmelsen syftar till att undvika 
moderna attribut eller dekorativa tillägg som bryter mot fiskelägeskaraktären.  

Vidare reglerar detaljplanen att byggnader ska utföras med sadeltak. 
Takmaterialet ska vara av mörk pannplåt eller papp alternativt träspån. Dessa 
material har historiskt funnits inom fiskeläget och ger ett enkelt och robust 
uttryck som stämmer överens med den traditionella byggnadstypen. 

Varsamhetsbestämmelsen [k₂] reglerar att byggnadens karaktär av äldre sjöbod 
ska bibehållas. Följande värdebeskrivning ger stöd till varsamhetsbestämmelsen: 

Sjöbodarnas byggrätt är större än huvudbyggnadernas, vilket kopplas till riksintresset 
för kulturmiljön. I norrbottniska skärgårdsmiljöer har sjöbodarna traditionellt haft en 
framträdande roll och ofta varit större än stugorna. Den tydliga kopplingen mellan 
sjöbod och stuga, tillsammans med de öppna utrymmena mellan stugorna och raden av 
sjöbodar som bildar ett gemensamt rum mot vattnet, utgör viktiga delar av riksintressets 
karaktärsdrag. Flera av de befintliga sjöbodarna har en typisk ålderdomlig konstruktion 
med utkragad överdel, vilket var vanligt längst Bottenvikens kust. Förändringar på både 
befintliga och nya sjöbodar ska ske med särskild varsamhet. Utformning och material ska 
utgå från lokal byggnadstradition vad gäller material, färgsättning och proportioner, så 
att sjöbodarnas visuella påverkan harmoniserar med fiskelägets historiska uttryck.

Vattenområde
Detaljplanen reglerar vattenanvändningen [W₁] småbåtshamn. 

Strandskyddet upphävs för den del av planområdet som markerats med [a₂]. 
Området omfattas i nuläget av strandskydd enligt 7 kap. miljöbalken.
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Genomförandefrågor
Fastighetsrättsliga frågor
Luleå kommun äger och förvaltar Småskär. Stugplatserna på Småskär arrenderas 
ut för fritidsboende. Av arrendeavtalen framgår vad stugorna får nyttjas till och 
vilka ytterligare byggnader och anläggningar som tillåts uppföras i anslutning till 
stugorna samt hur. Enligt arrendeavtalen får inte staket eller stängsel uppsättas. 
Friggebod får inte uppföras i Kyrkviken utan bygglov. 

Det finns 18 arrenden inom området, som i detaljplanen benämns som stugplats. 
Med stugplats avses en avgränsad arrenderad yta avsedd för fritidsboende inom 
planområdet. Stugplatsen utgör den markyta där en huvudbyggnad får uppfö-
ras. Stugplatsen är inte att betrakta som egen fastighet utan upplåts av markäga-
ren genom arrende. Alla markingrepp, inklusive anläggningar, markbearbetning 
och förändringar av marknivå, kräver tillstånd från markägaren.

Tekniska frågor
Varken vatten eller avlopp finns i Kyrkviken idag. Dricksvatten måste tas med 
av respektive stugägare och toaletter utgörs av torrdass. Detta kommer inte att 
förändras vid ett genomförande av detaljplanen.

Ekonomiska frågor
Planavgift tas ut för tillkommande byggrätt.

Prövning enligt annan lagstiftning

Vattenverksamhet

Ett genomförande av detaljplanen kan medföra vattenverksamhet såsom 
uppförande, ändring eller borttagande av bryggor, pålning och muddring. 
För att få bedriva vattenverksamhet behöver man oftast göra en anmälan till 
Länsstyrelsen eller ansöka om tillstånd hos Mark- och miljödomstolen. För 
mindre omfattande vattenverksamheter räcker det oftast med en anmälan. Det 
finns också vattenverksamhet som varken kräver anmälan eller tillstånd om 
det är uppenbart att varken allmänna eller enskilda intressen skadas genom 
vattenverksamhetens inverkan på vattenförhållandena, men man bör alltid 
kontrollera med Länsstyrelsen innan man gör några åtgärder.
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Planeringsunderlag
Kommunala

Detaljplan

Gällande detaljplan Förslag till byggnadsplan för fritidsbebyggelse för Småskären inom 
Luleå kommun (A386), antagen 1977-09-26 

Översiktsplan

Översiktsplan 2021, antagen av Kommunfullmäktige 2021-09-27 

Undersökning enligt 6 kap. 6 § miljöbalken (1998:808)

Undersökning om risk för betydande miljöpåverkan, Detaljplan för del av Småskären 
19:1, Kyrkviken, 2025-10-23 

Beslut i frågan om miljöpåverkan 6 kap. 7 § Miljöbalken, 2026-01-16

Grundkarta

Grundkarta, upprättad 2025-06-13 

Fastighetsförteckning

Fastighetsförteckning, upprättad 2025-12-27 

PM Bygga på Småskär

Bygga på Småskär, Stadsarkitektkontoret, februari 1980 

Utredningar

Kulturmiljöutredning

Småskär Luleå, Kulturmiljöanalys Kyrkviken, Tyréns AB, 2023-06-12.

Annat

Planförfarande

Detaljplanen handläggs enligt utökat förfarande i enlighet med plan- och 
bygglagen (2010:900), se figur 10. Ett utökat förfarande ska tillämpas om 
planförslaget inte är förenligt med översiktsplanen eller länsstyrelsens 
granskningsyttrande, eller är av betydande intresse för allmänheten, eller i 
övrigt av stor betydelse, eller kan antas medföra en betydande miljöpåverkan. 
Förfarandet har valts med hänsyn till att planförslaget kan vara av betydande 
intresse för allmänheten samt att planförslaget kan avvika från översiktsplanen. 

Figur 10 Planprocessen för utökat förfarande.
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Tidplan

Enligt preliminär tidplan beräknas detaljplanen ställas ut för granskning under 
kvartal 2 2026. Detaljplanen bedöms kunna antas under kvartal 2 2026.

Allmänna råd och föreskrifter

Planhandlingarna i planförslaget har upprättats utefter Boverkets föreskrifter om 
detaljplan (BFS 2020:5) samt Boverkets allmänna råd om redovisning av reglering 
i detaljplan (BFS 2020:6), samt föreskrifter och allmänna råd om planbeskrivning 
(BFS 2020:8)
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Planeringsförutsättningar
Kommunala 

Detaljplan

Planområdet omfattas av detaljplan A386, som vann laga kraft 1977-09-26 (se 
figur 11). Detaljplanen reglerar fritidhusbebyggelse.

Område betecknat ”Bf In” får endast användas för fritidsändamål samt endast 
bebyggas med hus som uppförs fristående och har karaktären av fiskestuga. 
Byggnader får inte uppföras närmare varandra än 9 meter eller det avstånd som 
byggnadsnämnden prövar lämpligt. De får vara maximalt 25 kvadratmeter och 
ha en byggnadshöjd på 2,5 meter. Byggnad får endast uppföras med en våning, 
vind får inte inredas utöver angivet våningsantal och byggnad får inte inrymma 
mer än en lägenhet. Detaljplanen kommer i delar att upphävas i och med att den 
nya detaljplanen vinner laga kraft. De områden i nu gällande detaljplan som inte 
berörs kommer fortsatt att gälla.

Figur 11 Utdrag ur Förslag till byggnadsplan för fritidsbebyggelse för Småskären inom Luleå kommun (A386), 
antagen 1977-09-26.

Planuppdrag

Samhällsbyggnadsutskottet beslutade 23 oktober 2023 § 25 att ge 
Kommunstyrelseförvaltningen i uppdrag att upprätta förslag till ny detaljplan för 
del av Småskären 19:1. Kyrkviken, Småskär med syfte att säkerställa riksintresset 
kulturmiljövård samt pröva förutsättningarna för kompletterande bebyggelse.

Översiktsplan

I översiktsplanen 2021 är området utpekat för områdesanvändningen Natur, 
med en oförändrad användning. Inom denna områdesanvändning ingår 
områden med formellt skyddad natur, planerade statliga och kommunala 
naturreservat samt andra områden som bedöms hålla mycket höga naturvärden. 
I översiktsplanen anges också att Småskär med angränsade öar och sund utgör 

89



15

en helhetsmiljö i skärgården med flertalet av dess naturtyper; naturskog, vikar, 
klapperstränder, strandängar, hällmarker, småtjärnar och skär. På ön finns också 
ett gammalt fiskeläge med kapell och ett antal fritidshus.

Rekommendationen i översiktsplanen är att Småskär ska inrättas som 
kommunalt naturreservat. Ett arbete med att ta fram ett förslag till 
reservatsbildning på Småskär har påbörjats. 

Riksintressen

Friluftsliv

Hela Norrbottens kust och skärgård är av riksintresse för friluftsliv enligt 
miljöbalken (MB 3 kap. 6 §). Områdets upplevelsevärden i form av natur- och 
kulturmiljövärden ska bevaras. Åtgärder som ökar allmänhetens tillgänglighet 
till området ska bidra positivt till riksintressets värden. Muddring av befintliga 
eller nya farleder och hamnar som ökar tillgängligheten för allmänheten 
kan tillåtas. Vid exploatering som påverkar fartygsvrak ska åtgärder vidtas 
så att den negativa påverkan minimeras och kompenseras. Ny bebyggelse 
för areella näringar och andra landsbygdsanknutna verksamheter samt för 
bostadsbebyggelse i mindre omfattning får tillkomma i anslutning till befintliga 
bebyggelsestrukturer.

Kulturmiljövård

Småskär, Kyrkviken (BD 48)  är ett av länets riksintresseområden för 
kulturmiljövården vilket ger skydd enligt miljöbalken (MB 3 kap. 6 §).  Området 
ska i enlighet med miljöbalken skyddas mot åtgärder som påtagligt kan skada 
dess värde. 

Motivering: 

Fiskeläge med medeltida ursprung i Luleås yttre skärgård. Lämnades som gåva 
från drottning Kristina till Luleå stad 1652. Representerar fiskets betydelse för 
städernas borgerskap och visar hur kustbefolkningen nyttjat havets resurser från 
medeltid till modern tid. (Fiskeläge, kyrkomiljö).

Uttryck för riksintresset: 

Husgrunder och gistgårdsfundament efter 1700-talets fiskeläge strax nordost 
om nuvarande bebyggelse i Kyrkviken. Fornlämningar i form av en kallmurad 
inhägnad som enligt traditionen fungerat som tingsplats, labyrinter samt 
fundament efter sjömärken nära kapellet. Fiskelägets struktur med bebyggelsen 
som formar sig kring den hästskoformade Kyrkviken och uddens nordöstra sida, 
med låga små stugor innanför en rad av sjöbodar i strandlinjen. De rödfärgade 
stugorna har ett ålderdomligt uttryck med skala, proportioner och skorstensläge 
som pekar på rötter i tidigt 1800-tal eller tidigare. Sjöbodarnas tydliga koppling 
till respektive stuga, det öppna utrymmet mellan stugorna och raden av bodar 
som bildar ett gemensamt rum. Sjöbodarna som ofta är större än stugorna 
och har en ålderdomlig konstruktion med utkragad överdel som tidigare var 
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vanlig längs Bottenviken. Det rödfärgade enkla kapellet från 1720 som är det 
äldsta i Norrbottens skärgård. Det öppna landskapsrummet mellan fiskeläget 
och kapellet som ligger högre och på avstånd från fiskeläget. Den skyddade 
naturhamnen som står i skarp kontrast till inseglingsledens öppna vatten.

Totalförsvar

Planområdet berörs av riksintresse för totalförsvaret (MB 3 kap 9 §) med 
avseende på stoppområde för höga objekt (20 meter), MSA-område,område med 
särskilt behov av hindersfrihet samt påverkansområde väderradar.

Rörligt friluftsliv

Norrbottens skärgård är utpekat som riksintresse för friluftsliv och turism enligt 
miljöbalken (MB 4 kap. 2 §). Områdets upplevelsevärden i form av natur- och 
kulturmiljövärden ska bevaras. Åtgärder som ökar allmänhetens tillgänglighet 
till området och som bidrar positivt på riksintresset kan tillåtas. Även 
etableringar som bidrar till en positiv tätortsutveckling eller gynnar det lokala 
näringslivet kan tillåtas. Utveckling av det lokala näringslivet kan till exempel 
omfatta ny bebyggelse för areella näringar och andra landsbygdsanknutna 
verksamheter. Muddring av befintliga eller nya farleder och hamnar som ökar 
tillgängligheten för allmänheten samt anläggningar för turism kan tillåtas. Risk 
för påtaglig skada på riksintresset görs i varje enskilt fall. 

Miljökvalitetsnormer
Miljökvalitetsnormer regleras i 5 kap. Miljöbalken. Det finns miljökvalitetsnormer 
(MKN) framtagna för omgivningsbuller, luftkvalitet och vattenkvalitet. Det 
handlar om de föroreningsnivåer eller störningsnivåer som människor kan 
utsättas för utan fara för olägenheter av betydelse eller som miljön eller naturen 
kan belastas med utan fara för påtagliga olägenheter. Vid planering och 
planläggning ska hänsyn tas till gällande miljökvalitetsnormer.

Småskär ligger inom en ytvattenförekomst för kustvatten med fastställda 
miljökvalitetsnormer ”Norrbottens skärgårds och kustvatten” (SE652400-223501). 
Den ekologiska statusen är god, den kemiska uppnår ej god status. Planområdet 
omfattas även av miljökvalitetsnormer för utomhusluft, som gäller för hela 
landet. Luleå kommun omfattas inte av den framtagna miljökvalitetsnormen 
avseende omgivningsbuller.

Miljö

Strandskydd

Planområdet omfattas av det generella strandskyddet om 100 meter från 
strandlinjen enligt 7 kap. 13-18 § Miljöbalken. Inom ett strandskyddat område 
är det förbjudet att vidta vissa åtgärder med syfte att långsiktigt trygga 
förutsättningarna för allemansrättslig tillgång till strandområden samt bevara 
goda livsvillkor för djur- och växtlivet. För att upphäva strandskyddet för ett 
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specifikt område gäller att ett eller flera av de särskilda skälen i 7 kap. 18c § i 
Miljöbalken uppfylls. 

Enligt 7 kap. 18 g § miljöbalken återinträder strandskyddet när en detaljplan 
ersätts av en ny, vilket innebär att frågan måste prövas på nytt utifrån gällande 
bestämmelser.

Geotekniska förhållanden 
Enligt SGU:s jordartskarta består marken av berg och morän.

Kulturmiljö

Fornlämningar

Bebyggelsen kring Kyrkviken är bebyggelseplats för Småskärs ursprungliga 
fiskeläge. Det finns lämningar i form av labyrinter och äldre fiskelägen, med 
tomtningar (lämning efter byggnad i form av vallar eller murar kring golvyta i 
marknivå eller med försänkt golvyta), gistgårdar (träställningar för torkning av 
fiskenät, se figur 12) och båtlänning (stenröjd uppdragningsplats för båt), inom 
och i närheten av planområdet. 

Figur 12 Gistgård med fiskenät på tork i Kyrkviken. (Fotograf okänd, 1910)

Kyrkligt kulturarv

Kyrkviken har fått sitt namn av det kapell som uppfördes på 1720-talet och som 
idag är det äldsta i Luleå skärgård (se figur 13). Kapellet byggdes för att slippa 
ro till fastlandet då man var tvungen att uppfylla kyrkogångsplikten. Kapellet 
har genom åren vårdats på ett sådant sätt att det i stort sett har bibehållit sin 
ursprungliga prägel. Sydväst om kapellet finns en stenring som är rester av en 
domarring. Där höll hamnrätten råd och fällde sina domar över förseelser mot 
hamnordningen. Kapellet och domarringen ligger utanför planområdet.
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Beslut mot ytterligare byggnader i Kyrkviken (KS 1992-09-14)

Enligt ett beslut från Kommunstyrelsen 1992-09-14 tillåts inte uppsättande 
av ytterligare byggnader i Kyrkviken på grund av dess karaktär av gammalt 
fiskeläge med sin kulturbebyggelse och där miljön är känslig och exponerad (lite 
vegetation). 

Kulturmiljöanalys

En kulturmiljöanalys och inventering har genomförts av Tyréns 2023 (Småskär 
Luleå, Kulturmiljöanalys Kyrkviken, Tyréns AB 2023-06-12). Kulturmiljöanalysen 
togs fram inför beslut om planuppdrag med syfte att redogöra för de 
kulturvärden som finns i området samt att utreda om det är möjligt att ta 
hand om dessa värden enligt gällande detaljplan (A386, laga kraft 1977-09-
26). Utredningen syftade även till att fastställa om eventuell komplettering av 
bebyggelsen genom utökad byggrätt eller tillkommande bebyggelse är lämplig.

I analysen framgår det att området blev utpekat som riksintresse år 1997 efter 
att gällande detaljplan upprättades (år 1977). Gällande detaljplan reglerar 

Figur 13 Småskärs kapell. (Fotograf Helmer Widlund, 1973)
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därmed inte de värden som är utpekade i riksintresset och i vissa fall är reglering 
motstridig riksintresset.

Slutsatsen från kulturmiljöanalysen är att ny detaljplan bör upprättas och 
gällande bestämmelser ses över. Inom området finns dels avvikelser gentemot 
gällande detaljplan, dels saknas bestämmelser som reglerar hur de värden 
som finns i området ska förvaltas och underhållas. En plan bör innehålla 
bestämmelser som gör det möjligt att bibehålla de definierade värden som finns 
och reglera ny bebyggelse för att bibehålla områdets karaktär som fiskeläge.

I analysen framgår det även att det fortsatt kan utredas om eventuell 
komplettering av bebyggelsen i Kyrkviken på Småskär är lämplig. 
Bestämmelserna i en ny detaljplan bör anpassas till befintliga förhållanden 
beträffande storlek och höjd, innehålla skyddsbestämmelser för utformning 
och underhåll av befintlig bebyggelse och eventuell ny, reglera förekomsten 
av komplementbyggnader och, för att undvika att bygglovbefriade åtgärder 
genomförs, införa utökad bygglovsplikt.

PM Bygga på Småskär

Riktlinjer för utformning av bebyggelsen på Småskär finns i en av Luleå 
kommun framtagen skrift Bygga på Småskär (Luleå kommun, 1980). När den 
nu gällande byggnadsplanen för fritidshusbebyggelse på Småskär antogs 1977 
möjliggjordes uppförandet av ett 60-tal nya stugor. För att stödja stugägare tog 
stadsarkitektkontoret därför fram råd om bannat stugornas storlek, utformning 
och färgsättning samt kompletterande typritningar (se figur 14). 

Figur 14 Typritning för fritidsstuga i Kyrkviken på 25 kvadratmeter.
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Den som arrenderar en stugplats ska hålla området fritt från avgränsningar, 
staket och stängsel är inte tillåtna eftersom ytorna mellan stugorna ska vara 
öppna och framkomliga. Taken ska utföras i mörkgrå kulör (i pannplåt, spån 
eller papp). Traditionellt är skärgårdsstugorna röda med vita snickerier, ofta med 
ytterdörren som ett mer färgstarkt inslag.

I ”Bygga på småskär” anges att enskilda bastur bör undvikas, men att 
gemensamma lösningar kan tillåtas om flera stugägare går samman. Bastur 
utgör komplementbyggnad och därför bör riktlinjen i skriften följas, enligt 
kulturmiljöanalysen (Småskär Luleå, Kulturmiljöanalys Kyrkviken, Tyréns AB 
2023-06-12).

Fysisk miljö  

Natur

Stora delar av Småskär är skogsbeklädd med orörd naturskog bestående både av 
löv- och granskog, bl.a. altajgran. Där finns också våtmarker, klapperstensfält och 
strandängar. Området kring Kyrkviken är relativt öppet i motsats till den täta 
gamla skog som omger området. Vegetationen på de ej skogsklädda områdena 
utgörs av gräs, ljung, enris och blåbärsris samt kråkbär. Det finns dungar av träd 
med en blandning av gran, tall och björk och lite rönn.

Muddring

Landhöjningen påverkar kustlandskapet och för att Kyrkviken med sina gamla 
och eventuellt nytillkomna sjöbodar fortsatt ska kunna ligga vid vattnet kommer 
det att krävas återkommande muddringsarbeten. Kyrkviken har redan muddrats 
vid flera tillfällen. Uppgrundningen av viken ledde till att arrendatorerna runt 
viken bekostade en muddring 1982 på cirka 15 000 kubikmeter. Föreningen 
Kyrkvikens bevarande bildades då med syfte att förhindra att viken skulle bli ett 
slyskogsområde samt att bevara fiskelägerkulturen och kapellet för besökare och 
arrendatorer.

Senaste muddringen färdigställdes 2019-2020 efter en dom i Mark- och 
miljödomstolen. Då muddrades endast en kanal in till Kyrkans flytbrygga längst 
in i viken och från den beställde några av stugägarna muddring in till sina 
bryggor.

Lekområde sik

Siken är en viktig fiskart i Bottenviken, där den lever både i saltare vatten 
längs kusten och vandrar upp i älvar för lek, med stora bestånd som har visat 
förbättring de senaste åren trots tidigare minskning. Kartläggning av lekområden 
och lekplatser för kustlekande sik och siklöja pågår i Bottenvikens skärgård. 
Havsvattnet kring Småskär och inne i Kyrkviken ligger inom ett lekområde för 
sik.
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Konsekvenser
Fysisk miljö 

Detaljplanen omfattar ett äldre fritidshusområde med en detaljplan från 1977. 
Den nya detaljplanen reglerar i huvudsak redan ianspråktagen mark, vilket 
innebär att påverkan på den fysiska miljön är begränsad. 

Eftersom befintlig bebyggelse i vissa fall inte överensstämmer med de nya 
bestämmelserna innebär planen att vissa byggnadsverk blir planstridiga. 
Byggnadsverken som är planstridiga påverkas däremot inte direkt av att 
en ny detaljplan vinner laga kraft, utan befintlig bebyggelse får finnas kvar 
i strid mot planbestämmelserna. När det gäller lovpliktiga byggnadsverk 
får planstridigheten betydelse först när ny lovpliktig åtgärd ska utföras. 
Planstridigheten får betydelse först vid framtida lovpliktiga åtgärder, då ska 
åtgärden prövas mot de nya planbestämmelserna. Om en planstridig byggnad 
rivs eller skadas genom till exempel en brand kan en bestämmelse som anger 
att marken inte får bebyggas innebära att byggnaden inte får återuppföras. Det 
är nödvändigt för att säkerställa att områdets kulturhistoriska värden inte går 
förlorade på sikt genom successiva förändringar. 

Genom att införa byggrätt för sjöbodar säkerställs att den kulturhistoriska 
viktiga byggnadstypen även fortsättningsvis kan ingå i miljön.  I den tidigare 
detaljplanen saknade sjöbodarna byggrätt, vilket innebär att förfallna eller rivna 
sjöbodar inte kunnat återuppföras. Detaljplanen får därför positiva konsekvenser 
för områdets karaktär eftersom det gör det möjligt att bevara och utveckla 
den visuella kopplingen mellan stuga, sjöbod och vatten. Sjöbodarnas tydliga 
framträdande roll, ofta större än stugan, är en del av fiskelägets identitet och en 
del av riksintresset. Genom regleringen  säkerställs att denna byggnadstyp inte 
successivt försvinner, vilket annars är en risk. 

Gestaltningsbestämmelserna som rör material, kulör och takform innebär att 
ny bebyggelse och förändringar av befintliga byggnader sker med varsamhet 
och historisk anpassning. Det kulturhistoriska uttrycket stärks och risken för 
förvanskning minskar. Detta påverkar visuell läsbarhet och helhetsupplevelsen 
av Kyrkviken positivt, men kan samtidigt innebära begränsningar för framtida 
moderniseringar.  

Reservatsbildning

Luleå kommun kommer att bilda flera nya naturreservat och öarna Altappen, 
Degerö-Börstskär och Småskär är tre av dem som det troligen kommer att 
beslutas om under 2026. När öarna eller delar av öarna blir ett naturreservat så 
säkerställer kommunen att området kommer att finnas kvar i framtiden, både 
för växternas och djurens skull och för oss människor att vistas i. Avstämningar 
kring detaljplanearbete och reservatsbildningsarbete sker fortlöpande för att 
anpassningar ska kunna göras. Ett genomförande av detaljplanen bedöms därför 
inte påverka den eventuella reservatsbildningen negativt.
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Kyrkvikens marina liv

Planförslaget medger byggrätt för sjöbodar och bryggor som skjuter ut över 
vattnet. Den eventuella påverkan på Kyrkvikens marina liv som följer av 
exempelvis pålning för dessa bedöms som liten. Däremot kommer det att krävas 
återkommande muddringsarbeten i viken för att behålla möjligheten att nå det 
gamla fiskeläget med båt, vilket kan innebära större påverkan på vikens marina 
liv. Bevarandevärdet hos kulturmiljön ställs då mot det marina ekosystemets 
värden. Uppförande, ändring eller borttagande av bryggor, pålning och 
muddring klassas som vattenverksamhet. För att få bedriva vattenverksamhet 
behöver man oftast göra en anmälan till Länsstyrelsen eller ansöka om tillstånd 
hos Mark- och miljödomstolen. För mindre omfattande vattenverksamheter 
räcker det oftast med en anmälan. Det finns också vattenverksamhet som 
varken kräver anmälan eller tillstånd om det är uppenbart att varken allmänna 
eller enskilda intressen skadas genom vattenverksamhetens inverkan på 
vattenförhållandena, men man bör alltid kontrollera med Länsstyrelsen innan 
man gör några åtgärder. Så länge detta görs bedöms Kyrkvikens marina liv 
kunna skyddas mot större negativ påverkan.

Miljö

Undersökning av risk för betydande miljöpåverkan 

(Ställningstagande 4 kap. 33 b § plan- och bygglagen (2010:900))

Kommunen ska enligt 6 kap 5 § Miljöbalken (MB) undersöka om genomförandet 
av planen, programmet eller ändringen kan antas medföra en betydande 
miljöpåverkan. Enligt 6 kap 6 § MB ska undersökningen identifiera 
omständigheter som talar för eller emot en betydande miljöpåverkan. 
Samråd gällande undersökning om betydande miljöpåverkan ska hållas med 
Länsstyrelsen enligt 6 kap 6 § 2p och 10 § MB. 

Kommunens bedömning 
Kommunen bedömer att genomförandet av detaljplanen inte kan antas medföra 
betydande miljöpåverkan. Det innebär att fortsatt miljöbedömning inte anses 
nödvändig och en miljökonsekvensbeskrivning inte behöver upprättas. 

I ett särskilt samrådsyttrande gällande undersökning om betydande 
miljöpåverkan meddelade Länsstyrelsen 2025-11-17  att de delar kommunens 
bedömning om att särskild miljökonsekvensbeskrivning för detaljplanen inte 
behöver upprättas. 

Med utgångspunkt från miljöbedömningsförordningen (2017:966) har 
kommunen 2026-01-16 tagit ett särskilt beslut om att genomförandet av den 
föreslagna detaljplanen inte riskerar att medföra betydande miljöpåverkan. 
Det innebär att forsatt strategisk miljöbedömning inte anses nödvändig och en 
miljökonsekvensbeskrivning inte behöver upprättas. 
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Strandskydd

Inom den del av planområdet som omfattas av strandskydd enligt 7 kap. 
miljöbalken upphävs strandskyddet genom detaljplanen. Strandskyddet får 
upphävas om det finns särskilda skäl enligt 7 kap. 18 c § miljöbalken. För den 
aktuella platsen åberopas följande skäl: 

• Området är redan ianspråktaget för bebyggelse eller på annat sätt väl avskilt
från stranden.  Området utgör sedan lång tid tillbaka en del av ett etablerat
fiskeläge med småskalig bebyggelse, sjöbodar och bryggor. Marken är
ianspråktagen i en sådan utsträckning att det saknas möjligheter att tillgodose
strandskyddets syfte inom dessa ytor.

• Området behövs för en anläggning som för sin funktion måste ligga vid
vattnet och behovet kan inte tillgodoses utanför området. Sjöbodar och
bryggor är anläggningar som av funktionella skäl måste vara lokaliserade i
direkt anslutning till vattnet.

Strandskyddets syften bedöms inte påverkas negativt av planförslaget eftersom 
detaljplanen säkerställer att naturmark och passager inom området fortsatt är 
tillgängliga. Bryggan och kopplingen till kapellet omfattas av reglering som 
medför att området fortsättningsvis kan nås av allmänheten. De anläggningar 
som tillåts, huvudsakligen sjöbodar och bryggor, finns redan i området och 
tillkommande byggnation ersätter eller motsvarar befintliga strukturer. 

Området ingår i ett riksintresse för kulturmiljövården, där fiskelägets 
historiska struktur och dess byggnader i direkt anslutning till vattnet är en 
del av värdet. Sjöbodar har under flera hundra år utgjort en integrerad del av 
landskapsbilden och är avgörande för förståelsen av fiskelägets funktion. Genom 
att möjliggöra återuppförande och fortsatt bruk av sjöbodar kan den historiska 
bebyggelsestrukturen bevaras och den karaktäristiska raden av bodar längs 
vattenlinjen behållas. 

Miljökvalitetsnormer
Kommunens bedömning är att detaljplanen inte innebär risk för betydande 
miljöpåverkan. Detaljplanen medger inte verksamheter eller åtgärder som kräver 
skydd eller tillstånd enligt Miljöbalken. Den föreslagna markanvändningen 
i förslag till detaljplan bedöms inte heller medverka till att någon 
miljökvalitetsnorm enligt 5 kap. Miljöbalken överskrids.

Hälsa och säkerhet
Det bedöms inte föreligga sådana förutsättningar att det finns risk för 
omgivningsbuller, olyckor, översvämning eller erosion, skred eller ras.
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Riksintresse

Friluftsliv

Detaljplanens genomförande bedöms vara förenligt med riksintresset för 
friluftsliv enligt miljöbalken 3 kap. 6 § som omfattar hela Norrbottens kust och 
skärgård. Regleringen av sjöbodar och bryggor bedöms inte ha negativ påverkan 
på friluftslivet. Sjöbodarna ersätter befintliga traditionella funktioner och bidrar 
till att bevara områdets karaktär, vilket i sin tur stärker upplevelsevärdena för de 
som rör sig i skärgården. Ett genomförande av detaljplanen bedöms därför inte 
påverka riksintresset negativt.

Kulturmiljövård

Ett genomförande av detaljplanen bedöms värna riksintresset för 
kulturmiljövården. Planförslaget bidrar till att långsiktigt bevara fiskelägets 
karaktär, struktur och läsbarhet genom att reglera bebyggelsens placering, höjd, 
volym och utformning. Genom att begränsa huvudbyggnadernas storlek och 
höjd säkerställs att den småskaliga bebyggelsen bevaras. Införandet av byggrätt 
för sjöbodar inom [V1] är positivt för kulturmiljön. Sjöbodarna har historiskt 
spelat en central roll i fiskelägets funktion och visuella identitet. Om sjöbodarna 
inte hade fått byggrätt hade de på sikt riskerat att försvinna. 

I det västra området ryms majoriteten av befintliga stugor inom eller i nära 
anslutning till de föreslagna bestämmelserna för byggnadsarea och höjd. 
Bebyggelsen består huvudsakligen av mindre stugor med utedass och sjöbod 
som komplementbyggnad. Även om enstaka stugor är något större bedöms detta 
inte påverka fiskelägeskaraktären på ett påtagligt sätt. Detaljplanens regleringar 
av volym och höjd säkerställer att eventuell framtida förändring inte leder till en 
successiv förskjutning mot större byggnadsvolymer. 

I det östra området finns ett mer varierat byggnadsbestånd där vissa stugor 
och ett stort antal komplementbyggnader påverkar läsbarheten av det äldre 
fiskeläget. Inom området finns fortfarande klassiska sjöbodar, men tätheten och 
mängden komplementbyggnader har medfört att områdets kulturhistoriska 
uttryck är mer sårbart. Genom begränsning av antalet sjöbodar och reglering av 
deras storlek, placering och utformning skapar detaljplanen förutsättningar för 
att på sikt stärka och delvis återställa områdets karaktär.  

Genom att dessutom styra att sjöbodarna ska utföras i timmer, att fasaden ska 
vara omålad eller faluröd, att takmaterialet ska vara pannplåt, spån eller papp 
samt att byggnadsdetaljer ska hållas enkla, värnas riksintresset för kulturmiljö 
och fiskelägets läsbarhet som norrbottnisk skärgårdsmiljö. Bestämmelserna 
säkerställer att sjöbodarnas traditionella form, materialitet och funktion bibehålls, 
samtidigt som de möjliggör fortsatt brukande av sjöbodarna på ett sätt som 
stödjer både den historiska användningen och ett långsiktigt bevarande av 
miljön. 
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Totalförsvar

Planområdet ligger inom riksintresse för totalförsvaret avseende område med 
särskilt behov av hindersfrihet, MSA-område samt stoppområde för höga objekt 
(20 meter, utanför sammanhållen bebyggelse). Ett genomförande av detaljplanen 
bedöms inte påverka riksintresset negativt.

Rörligt friluftsliv

Planområdet ligger inom riksintresse för rörligt friluftsliv (4 kap 2§ Miljöbalken). 
De värden som pekas ut är kopplade till skärgårdens betydelse för turism och 
friluftsliv. Detaljplanens genomförande bedöms inte påverka riksintresset 
negativt. Detaljplanen reglerar i huvudsak befintlig fritidshusbebyggelse. 
Möjligheten att återställa sjöbodar stärker dessutom de kulturhistoriska inslagen 
som är del av skärgårdens identitet.
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Motiv till detaljplanens regleringar

Motiv till regleringar
Här redovisas motiven till de enskilda regleringarna i planförslaget. 
Redovisningen görs utifrån detaljplanens syfte och andra kapitlet plan- och 
bygglagen (2010:900).

Allmän plats

Användning

Natur I detaljplanen planläggs delar av kommunal mark som allmän 
plats [NATUR] i syfte att säkerställa att markanvändningen 
förblir naturmark. 
Syftet med naturmarken är även att säkerställa allmänhetens 
tillgång från vattenområdet till Småskärs kapell. 

 
Kvartersmark

Användning

Bostäder Regleringen syftar till att planlägga och säkerställa den befintli-
ga fritidshusbebyggelsen i området. 

Sjöbodar och bryggor Syftet med regleringen är att ge byggrätt för befintliga sjöbodar 
och möjliggöra att nya sjöbodar kan uppföras. Sjöbodarna 
har historiskt spelat en central roll i fiskelägets funktion och 
visuella identitet.

Egenskapsbestämmelser

[h₁] – Högsta byggnadshöjd är 2,5 
meter

Huvudbyggnader i området tål inte att byggas ut eller höjas för 
då försvinner fiskelägeskaraktären som betecknar norrbottnisk 
skärgårdsmiljö.

[e₁] – Största byggnadsarea för huvud-
byggnad är 25 kvadratmeter

Planbestämmelsen syftar till att reglera huvudbyggnaderans 
yta för att behålla den småskaliga bebyggelsemiljön. Huvud-
byggnader i området tål inte att byggas ut eller höjas för då 
försvinner fiskelägeskaraktären som betecknar norrbottnisk 
skärgårdsmiljö.

[e₂] – Inom området får maximalt 
uppföras sammanlagt 7 sjöbodar. Varje 
byggnad får ha en byggnadsarea om 
högst 30 kvadratmeter

Begränsningen av antalet sjöbodar säkerställer att den traditio-
nella raden av bodar längs vattnet inte utökas utöver vad som 
historiskt funnits.

Sjöbodarnas byggrätt är större än huvudbyggnadernas, vilket 
kopplats till riksintresset för kulturmiljön. I norrbottniska skär-
gårdsmiljöer har sjöbodarna traditionellt haft en framträdande 
roll och ofta varit större än stugorna.

[e₃] - Inom området får maximalt 
uppföras sammanlagt 8 sjöbodar. Varje 
byggnad får ha en byggnadsarea om 
högst 30 kvadratmeter

Begränsningen av antalet sjöbodar säkerställer att den traditio-
nella raden av bodar längs vattnet inte utökas utöver vad som 
historiskt funnits.

Sjöbodarnas byggrätt är större än huvudbyggnadernas, vilket 
kopplats till riksintresset för kulturmiljön. I norrbottniska skär-
gårdsmiljöer har sjöbodarna traditionellt haft en framträdande 
roll och ofta varit större än stugorna.
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[p₁] – Endast en huvudbyggnad per 
stugplats

Planbestämmelsen syftar till att säkerställa att varje stugplats 
behåller sin traditionella struktur med en huvudbyggnad. Detta 
motverkar förtätning och större volymer som skulle kunna 
förändra den småskaliga bebyggelsemiljön. 

[a₁] – Strandskyddet är upphävt Som särskilda skäl för upphävande av strandskydd inom 
allmän platsmark åberopas bestämmelserna i 7 kap. 18 c § 
miljöbalken. Området är sedan lång tid tillbaka redan ianspråk-
taget på ett sätt som gör att det saknar betydelse för strand-
skyddets syften (punkt 1). Vidare behövs marken för sjöbodar 
och bryggor, vilket är anläggningar som av funktionella och 
traditionella skäl måste ligga vid vattnet och inte kan placeras 
på annan plats (punkt 3). 

Upphävandet bedöms också vara förenligt med det stora 
allmänna intresset av att bevara riksintresset för kulturmiljövår-
den.

[f₁]-  Fasader ska vara av stående 
träpanel med smal lockläkt och målad 
med falu rödfärg. Byggnadsdetaljer 
ska vara vita men gröna inslag får 
förekomma. 

Bestämmelsen syftar till att nya byggnader ska anpassas 
till fiskelägets traditionella karaktär, vilket bevarar områdets 
kulturhistoriska uttryck. 

[f₂] - Sjöbodarna ska utföras i timmer 
utan utanpåliggande panel. Fasaden 
ska vara omålad eller målad med
falu rödfärg.

Historiskt har sjöbodarna antigen varit helt omålade eller måla-
de i faluröda pigment. En omålad eller faluröd fasad säkerstäl-
ler ett traditionellt uttryck och harmonierar med det färgspel 
som präglar fisklägets helhetsmiljö. 

[f₃] - Byggnadsdetaljer ska utföras med 
låg detaljrikedom och ges en traditio-
nell utformning

Bestämmelsen syftar till att undvika moderna attribut eller 
dekorativa tillägg som bryter mot fiskelägeskaraktären. 

Takmaterial ska vara av mörk pannplåt 
eller papp alternativt träspån

Dessa material har historiskt funnits inom fiskeläget och ger 
ett enkelt och robust uttryck som stämmer överens med den 
traditionella byggnadstypen.

Byggnader ska utföras med sadeltak Bestämmelsen syftar till att nya byggnader ska anpassas 
till fiskelägets traditionella karaktär, vilket bevarar områdets 
kulturhistoriska uttryck. 

[k₁] - Byggnadens karaktär av enkel 
fiskestuga ska bibehållas

De rödfärgade stugorna har ett ålderdomligt uttryck med skala, 
proportioner och skorstensläge som pekar på rötter i tidigt 
1800-tal eller tidigare. Dessa har ett kulturhistoriskt egenvärde 
som byggnader och har ett högt värde som delar i helheten i 
miljön. Värdet består i placeringarna i rad och en bit från stran-
den och utformning som fiskestuga med traditionella former 
och material. Stugorna har även ett byggnadshistoriskt värde 
genom sin utformning som små enkla stugor. Inom bebyggel-
sen på den västra sidan viken finns den gleshet och enkelhet 
kvar som karaktäriserar fiskeläge och det ger byggnaderna där 
ett arkitektoniskt och miljöskapande värde som en del i miljön.

[k₂] - Byggnadens karaktär av äldre 
sjöbod ska bibehållas

Sjöbodarnas byggrätt är större än huvudbyggnadernas, vilket 
kopplas till riksintresset för kulturmiljön. I norrbottniska skär-
gårdsmiljöer har sjöbodarna traditionellt haft en framträdande 
roll och ofta varit större än stugorna. Den tydliga kopplingen 
mellan sjöbod och stuga, tillsammans med de öppna utrym-
mena mellan stugorna och raden av sjöbodar som bildar ett 
gemensamt rum mot vattnet, utgör viktiga delar av riksintres-
sets karaktärsdrag. Flera av de befintliga sjöbodarna har en 
typisk ålderdomlig konstruktion med utkragad överdel, vilket 
var vanligt längst Bottenvikens kust. Förändringar på både 
befintliga och nya sjöbodar ska ske med särskild varsamhet. 
Utformning och material ska utgå från lokal byggnadstradi-
tion vad gäller material, färgsättning och proportioner, så att 
sjöbodarnas visuella påverkan harmoniserar med fiskelägets 
historiska uttryck.

102



28

Prickad mark - Marken får inte förses 
med byggnad 

Värdet i området kring Kyrkviken utgörs av fiskelägets struktur 
med bebyggelsen som formar sig kring den hästskoformade 
viken, med låga små stugor innanför en rad av sjöbodar i 
strandlinjen. Sjöbodarnas tydliga koppling till respektive stuga 
och det öppna utrymmet mellan stugorna och raden av bodar 
som bildar ett gemensamt rum utgör också värden. 

Syftet med prickmarken är att styra placeringen av huvudbygg-
nader för att säkerställa det öppna rummet mellan stuga och 
sjöbod. 

 
Vattenområde

Användning

Småbåtshamn Syftet med regleringen är att säkerställa att inloppet till viken 
hålls öppget och tillgängligt. Syftet är att möjliggöra framkom-
lighet för båtar och att bevera allmänhetens tillågng till viken. 

[a₂] - Strandskyddet är upphävt Som särskilda skäl för upphävande av strandskydd inom 
allmän platsmark åberopas bestämmelserna i 7 kap. 18 c § 
miljöbalken. Området är sedan lång tid tillbaka redan ianspråk-
taget på ett sätt som gör att det saknar betydelse för strand-
skyddets syften (punkt 1). Vidare behövs marken för sjöbodar 
och bryggor, vilket är anläggningar som av funktionella och 
traditionella skäl måste ligga vid vattnet och inte kan placeras 
på annan plats (punkt 3). 

Upphävandet bedöms också vara förenligt med det stora 
allmänna intresset av att bevara riksintresset för kulturmiljövår-
den.
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Medverkande i projektet 
Detaljplanen har tagits fram av Kommunstyrelseförvaltningen i samarbete med 
andra kommunala förvaltningar. 

Kommunstyrelseförvaltningen

Sektor Samhällsbyggnad & demokrati,  2026-01-19

Daniel Rova			 Nina Lundin	 Petra Widetun

Planchef			 Planarkitekt			 Planarkitekt
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LULEÅ KOMMUN BESLUTSFÖRSLAG 1 (2) 
Avdelning miljö och bygg Ärendenr 
Nämndsekretariat 2026-02-10 

  
2025/120-1.1.1.3 

 Kristina Larsson 

Revidering av sammanträdesordningen 2026 för miljö- och 
byggnadsnämnden 
Ärendenr 2025/120-1.1.1.3 

Avdelning miljö och byggs förslag till beslut 
Miljö- och byggnadsnämnden beslutar att fastställa reviderad sammanträ-
desordning för år 2026 enligt nedan. 

Sammanfattning av ärendet 
Miljö- och byggnadsnämnden fastställde 2025-10-22 § 144, sammanträdesord-
ningen för 2026. Nämndens ordförande har därefter önskat justera samman-
trädesdatumet i april från den 15 april till den 16 april. Med anledning av 
denna ändring föreslås nämnden besluta om en reviderad sammanträdesord-
ning för 2026 enligt tabellen nedan. 

Månad Datum 

Januari 21 januari 
Februari 18 februari 
Mars 18 mars 
April 16 april 
April 29 april 
Maj 12 maj* 
Maj - 
Juni 3 juni 
Juni 17 juni 
Juli - 
Augusti 12 augusti 
Augusti 26 augusti 
September 16 september 
Oktober 21 oktober 
November 18 november 
December 16 december 

Beslutsunderlag 
• Miljö- och byggnadsnämndens beslut 2025-10-22 § 144,

MBF Hid: 2025.1286

393



LULEÅ KOMMUN BESLUTSFÖRSLAG 2 (2) 
Avdelning miljö och bygg Ärendenr 
Nämndsekretariat 2026-02-10 

  
2025/120-1.1.1.3 

 Kristina Larsson 

Kristina Larsson 
Kommunsekreterare 

Beslutet skickas till 
Avdelning miljö och bygg 
Miljö- och byggnadsnämndens ledamöter och ersättare 
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LULEÅ KOMMUN FÖRTECKNING 1 (1) 
Avdelning miljö och bygg Ärendenr 
Bygglov och prövning 2026-02-02 2026/16-1.1.1.7 

Redovisning av delegationsbeslut 
Ärendenr 2026/16-1.1.1.7 

Avdelning miljö och byggs förslag till beslut 
Miljö- och byggnadsnämnden beslutar att godkänna redovisningen av anmäl-
da delegationsbeslut. 

Beskrivning av ärendet 
Beslut fattade på delegation ska anmälas till miljö- och byggnadsnämnden på 
nästföljande sammanträde. Följande beslut redovisas enligt gällande delega-
tionsordning: 

Delegationslista 
Bostadsanpassning 
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1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.
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1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the final PDF with a digital signature.



		Extended

		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.11.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.10 and 8.1.12.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.9 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-9 with a digital signature.

		Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

8.1.12 PAdES digital signature (optional to Steps 10 and 11)

The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 

		A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 

		An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 

		A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 



9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.


Evidence Log

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.

Date formats in fields and on the verification page may vary. All other dates, including those in the Evidence Log, follow the YYYY-MM-DD format. The display format does not affect the actual time recorded.





  

    		Time

    		CES

    		IP address and User-Agent

    		Event

  



  

  

    		2025-05-22 12:52:22.591641 UTC ±1 ms

    		2025-05-22 12:42:34.758462 UTC

    		

      131.115.51.7

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/136.0.0.0 Safari/537.36 Edg/136.0.0.0

      

    

    		

      

        The initiator esbjörn brolund (eb) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2025-08-20 21:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.

      


    

  



  

  

    		2025-05-22 12:52:22.591641 UTC ±1 ms

    		2025-05-22 12:42:34.758462 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (mattias.raubling@teliacompany.com) to Mattias Raubling (MR). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 


      


    

  



  

  

    		2025-05-22 12:52:22.591641 UTC ±1 ms

    		2025-05-22 12:42:34.758462 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to review the document via email to Martin Magnusson (MM). The invitation included a link that when clicked led to Scrive eSign’s online interface to review documents. 


      


    

  



  

  

    		2025-05-22 12:52:22.591641 UTC ±1 ms

    		2025-05-22 12:42:34.758462 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (zachary.alm@vinnergi.se) to Zachary Alm (ZA). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 


      


    

  



  

  

    		2025-05-22 12:52:26.698368 UTC ±1 ms

    		2025-05-22 12:42:34.758462 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Mattias Raubling (MR) was delivered.

      


    

  



  

  

    		2025-05-22 12:52:26.73338 UTC ±1 ms

    		2025-05-22 12:42:34.758462 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to review the document sent via email to Martin Magnusson (MM) was delivered.

      


    

  



  

  

    		2025-05-22 12:52:26.749767 UTC ±1 ms

    		2025-05-22 12:42:34.758462 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Zachary Alm (ZA) was delivered.

      


    

  



  

  

    		2025-05-22 12:53:26.48696 UTC ±1 ms

    		2025-05-22 12:42:34.758462 UTC

    		

      89.160.92.207

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/136.0.0.0 Safari/537.36

      

    

    		

      

        The party Zachary Alm (ZA) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2025-05-22 12:54:09.13422 UTC ±1 ms

    		2025-05-22 12:42:34.758462 UTC

    		

      89.160.92.207

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/136.0.0.0 Safari/537.36

      

    

    		

      

        The signatory Zachary Alm (ZA) signed the document.

      


    

  



  

  

    		2025-05-27 08:19:18.098395 UTC ±3 ms

    		2025-05-27 07:46:38.063262 UTC

    		

      131.115.51.5

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/136.0.0.0 Safari/537.36 Edg/136.0.0.0

      

    

    		

      

        The party Mattias Raubling (MR) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2025-05-27 08:19:39.788419 UTC ±3 ms

    		2025-05-27 07:46:38.063262 UTC

    		

      131.115.51.5

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/136.0.0.0 Safari/537.36 Edg/136.0.0.0

      

    

    		

      

        The signatory Mattias Raubling (MR) signed the document.

      


    

  



  

  

    		2025-05-27 08:19:39.788419 UTC ±3 ms

    		2025-05-27 07:46:38.063262 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign locked the document from further modifications by the parties.

      


    

  



  

  

    		2025-05-27 08:19:40.057884 UTC ±3 ms

    		2025-05-27 07:46:38.063262 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

      


    

  



  







Evidence of Time

Last updated: Fri 06 Mar 2020 14:08:40 UTC

Index

1. Purpose

2. Time measurement process

2.1 The hypervisor

2.2 Time synchronisation

3. Configuration of hardware and services

3.1 Boot Time

3.2 NTP Configuration

3.3 Monitoring

3.4 Time scale

4. Calculation of the probability of the clock error

4.1 Clock error samples

4.2 Clock error algorithm

4.3 Clock error samples and evidence of normal distribution

4.4 Input parameters

4.5 Probability of the clock error

5. Clock Error Samples

1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.

		Let [image: 1.png]





 be a set of the clock error samples (in seconds). Let [image: 2.png]m = min(.S)






, [image: 3.png]mazx(S)






.

		Let [image: 4.png]





 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]





.

		Let [image: 7.png]Fg:Ik — [0, 1






, [image: 8.png]Hs€s:s =i
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 be the the empirical distribution function.

		Let [image: 9.png]





 be the size of discretized value space, [image: 10.png]





. Let [image: 11.png]





 be the discretized value space, [image: 12.png]Dy = {(v, Fslv)) :v €V}






 be the set of data points representing empirical distribution function, [image: 13.png]Doy ={(v.P(E<v)):velV}






 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.

		Plot the data in [image: 14.png]Demp






 and [image: 15.png]1.






 to assess the accuracy of the estimation.

		[image: 16.png]P(|E| <€)






 is the estimated probability that the clock error is smaller than [image: 17.png]





 seconds.



4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.




Gnuplot
Produced by GNUPLOT 5.4 patchlevel 2 
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: -0.01 ms

		standard deviation: 1.74 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈84.979%

		|e| < 5 ms: ≈99.599%

		|e| < 10 ms: ≈100.000%



5. Clock Error Samples

The following are the clock error samples collected between 2025-04-15 16:11:12.550943 UTC and 2025-05-27 07:46:38.063262 UTC:







  		Time collected

  		Clock offset







  

    		2025-04-15 16:11:12.550943

    		1.8 ms

  





  

    		2025-04-15 17:11:15.237743

    		1.3 ms

  





  

    		2025-04-15 18:11:17.109911

    		-1.2 ms

  





  

    		2025-04-15 19:11:18.92034

    		-1.2 ms

  





  

    		2025-04-15 20:11:21.119288

    		-6.0 ms

  





  

    		2025-04-15 21:11:22.746261

    		-2.6 ms

  





  

    		2025-04-15 22:11:24.877262

    		3.9 ms

  





  

    		2025-04-15 23:11:26.344968

    		-0.6 ms

  





  

    		2025-04-16 00:11:28.003641

    		1.3 ms

  





  

    		2025-04-16 01:11:30.318555

    		-0.8 ms

  





  

    		2025-04-16 02:11:32.069788

    		-0.8 ms

  





  

    		2025-04-16 03:11:34.016269

    		-2.0 ms

  





  

    		2025-04-16 04:11:36.179277

    		-1.7 ms

  





  

    		2025-04-16 05:11:39.575274

    		-1.7 ms

  





  

    		2025-04-16 06:11:41.339015

    		-1.9 ms

  





  

    		2025-04-16 07:11:43.032169

    		2.1 ms

  





  

    		2025-04-16 08:11:46.689163

    		-0.8 ms

  





  

    		2025-04-16 09:11:48.782767

    		-1.2 ms

  





  

    		2025-04-16 10:11:51.07488

    		1.6 ms

  





  

    		2025-04-16 11:11:53.624675

    		1.8 ms

  





  

    		2025-04-16 12:11:55.258173

    		-0.3 ms

  





  

    		2025-04-16 13:11:57.060359

    		-1.6 ms

  





  

    		2025-04-16 14:11:58.951249

    		0.0 ms

  





  

    		2025-04-16 15:12:00.870131

    		1.7 ms

  





  

    		2025-04-16 16:12:02.374008

    		-0.9 ms

  





  

    		2025-04-16 17:12:03.883319

    		1.3 ms

  





  

    		2025-04-16 18:12:05.806334

    		-1.6 ms

  





  

    		2025-04-16 19:12:08.506816

    		-1.3 ms

  





  

    		2025-04-16 20:12:11.407595

    		0.4 ms

  





  

    		2025-04-16 21:12:14.054355

    		2.2 ms

  





  

    		2025-04-16 22:12:16.38522

    		-0.5 ms

  





  

    		2025-04-16 23:12:18.583927

    		3.5 ms

  





  

    		2025-04-17 00:12:20.541625

    		0.1 ms

  





  

    		2025-04-17 01:12:22.939416

    		-3.8 ms

  





  

    		2025-04-17 02:12:25.061106

    		-3.2 ms

  





  

    		2025-04-17 03:12:27.936305

    		-5.0 ms

  





  

    		2025-04-17 04:12:30.583207

    		1.0 ms

  





  

    		2025-04-17 05:12:32.699479

    		-1.4 ms

  





  

    		2025-04-17 06:12:35.451335

    		-0.8 ms

  





  

    		2025-04-17 07:12:38.308989

    		0.8 ms

  





  

    		2025-04-17 08:12:40.288663

    		-1.2 ms

  





  

    		2025-04-17 09:12:43.217846

    		0.3 ms

  





  

    		2025-04-17 10:12:45.27443

    		0.8 ms

  





  

    		2025-04-17 11:12:46.806564

    		0.4 ms

  





  

    		2025-04-17 12:12:48.858907

    		0.9 ms

  





  

    		2025-04-17 13:12:50.852461

    		-1.6 ms

  





  

    		2025-04-17 14:12:53.282486

    		-0.4 ms

  





  

    		2025-04-17 15:12:55.961894

    		0.2 ms

  





  

    		2025-04-17 16:12:59.404358

    		-0.5 ms

  





  

    		2025-04-17 17:13:01.509385

    		-11.7 ms

  





  

    		2025-04-17 18:13:05.758568

    		-1.5 ms

  





  

    		2025-04-17 19:13:08.200559

    		1.6 ms

  





  

    		2025-04-17 20:13:10.178962

    		2.1 ms

  





  

    		2025-04-17 21:13:12.846833

    		0.6 ms

  





  

    		2025-04-17 22:13:15.286192

    		-1.9 ms

  





  

    		2025-04-17 23:13:17.700387

    		-2.4 ms

  





  

    		2025-04-18 00:13:19.793473

    		-0.8 ms

  





  

    		2025-04-18 01:13:21.990511

    		0.8 ms

  





  

    		2025-04-18 02:13:24.502805

    		-1.0 ms

  





  

    		2025-04-18 03:13:27.165656

    		1.9 ms

  





  

    		2025-04-18 04:13:29.442137

    		-0.2 ms

  





  

    		2025-04-18 05:13:32.039035

    		0.1 ms

  





  

    		2025-04-18 06:13:34.315249

    		2.2 ms

  





  

    		2025-04-18 07:13:37.183192

    		1.4 ms

  





  

    		2025-04-18 08:13:39.413755

    		-0.9 ms

  





  

    		2025-04-18 09:13:42.493371

    		2.6 ms

  





  

    		2025-04-18 10:13:44.418353

    		1.7 ms

  





  

    		2025-04-18 11:13:45.992133

    		1.9 ms

  





  

    		2025-04-18 12:13:47.599237

    		0.3 ms

  





  

    		2025-04-18 13:13:51.193354

    		-0.5 ms

  





  

    		2025-04-18 14:13:54.08781

    		2.4 ms

  





  

    		2025-04-18 15:13:57.151841

    		0.6 ms

  





  

    		2025-04-18 16:13:58.596764

    		-0.5 ms

  





  

    		2025-04-18 17:14:00.263005

    		-0.5 ms

  





  

    		2025-04-18 18:14:03.170611

    		-1.4 ms

  





  

    		2025-04-18 19:14:05.781128

    		-0.8 ms

  





  

    		2025-04-18 20:14:08.043102

    		2.2 ms

  





  

    		2025-04-18 21:14:10.678881

    		0.0 ms

  





  

    		2025-04-18 22:14:12.917162

    		0.8 ms

  





  

    		2025-04-18 23:14:15.224806

    		-2.6 ms

  





  

    		2025-04-19 00:14:17.911602

    		-1.9 ms

  





  

    		2025-04-19 01:14:20.943519

    		-0.2 ms

  





  

    		2025-04-19 02:14:23.658621

    		-1.7 ms

  





  

    		2025-04-19 03:14:26.096691

    		0.4 ms

  





  

    		2025-04-19 04:14:28.486989

    		-1.0 ms

  





  

    		2025-04-19 05:14:31.013506

    		-0.4 ms

  





  

    		2025-04-19 06:14:33.139223

    		1.7 ms

  





  

    		2025-04-19 07:14:35.911306

    		0.1 ms

  





  

    		2025-04-19 08:14:37.939107

    		2.4 ms

  





  

    		2025-04-19 09:14:39.629214

    		2.1 ms

  





  

    		2025-04-19 10:14:42.431163

    		-2.1 ms

  





  

    		2025-04-19 11:14:45.426864

    		-0.7 ms

  





  

    		2025-04-19 12:14:47.804419

    		1.8 ms

  





  

    		2025-04-19 13:14:49.653429

    		-0.4 ms

  





  

    		2025-04-19 14:14:51.821538

    		1.9 ms

  





  

    		2025-04-19 15:14:53.511294

    		-2.2 ms

  





  

    		2025-04-19 16:14:55.1085

    		2.1 ms

  





  

    		2025-04-19 17:14:58.010134

    		-0.7 ms

  





  

    		2025-04-19 18:14:59.591989

    		-0.6 ms

  





  

    		2025-04-19 19:15:01.530413

    		-0.6 ms

  





  

    		2025-04-19 20:15:04.516091

    		-0.4 ms

  





  

    		2025-04-19 21:15:07.070489

    		1.0 ms

  





  

    		2025-04-19 22:15:09.539668

    		-1.4 ms

  





  

    		2025-04-19 23:15:11.938499

    		-1.9 ms

  





  

    		2025-04-20 00:15:14.163852

    		0.8 ms

  





  

    		2025-04-20 01:15:16.016201

    		0.5 ms

  





  

    		2025-04-20 02:15:18.694601

    		-0.8 ms

  





  

    		2025-04-20 03:15:20.738925

    		1.5 ms

  





  

    		2025-04-20 04:15:22.791185

    		-0.9 ms

  





  

    		2025-04-20 05:15:25.255456

    		-0.9 ms

  





  

    		2025-04-20 06:15:27.80631

    		1.8 ms

  





  

    		2025-04-20 07:15:29.568822

    		1.4 ms

  





  

    		2025-04-20 08:15:32.196404

    		0.0 ms

  





  

    		2025-04-20 09:15:34.137021

    		-0.8 ms

  





  

    		2025-04-20 10:15:36.697044

    		-0.6 ms

  





  

    		2025-04-20 11:15:39.158827

    		1.1 ms

  





  

    		2025-04-20 12:15:41.63132

    		-0.8 ms

  





  

    		2025-04-20 13:15:43.657726

    		1.2 ms

  





  

    		2025-04-20 14:15:45.721412

    		-0.9 ms

  





  

    		2025-04-20 15:15:47.36816

    		-0.7 ms

  





  

    		2025-04-20 16:15:49.650531

    		-1.2 ms

  





  

    		2025-04-20 17:15:52.95878

    		2.2 ms

  





  

    		2025-04-20 18:15:55.210535

    		1.6 ms

  





  

    		2025-04-20 19:15:57.683755

    		-0.8 ms

  





  

    		2025-04-20 20:15:59.772721

    		-1.1 ms

  





  

    		2025-04-20 21:16:01.636074

    		-1.3 ms

  





  

    		2025-04-20 22:16:04.386396

    		-1.7 ms

  





  

    		2025-04-20 23:16:07.066728

    		0.2 ms

  





  

    		2025-04-21 00:16:09.499339

    		-1.7 ms

  





  

    		2025-04-21 01:16:12.105623

    		0.6 ms

  





  

    		2025-04-21 02:16:14.850117

    		-1.7 ms

  





  

    		2025-04-21 03:16:17.355486

    		-1.4 ms

  





  

    		2025-04-21 04:16:20.121665

    		-0.5 ms

  





  

    		2025-04-21 05:16:23.095036

    		-0.7 ms

  





  

    		2025-04-21 06:16:25.595487

    		1.3 ms

  





  

    		2025-04-21 07:16:28.130844

    		-0.3 ms

  





  

    		2025-04-21 08:16:31.510069

    		0.0 ms

  





  

    		2025-04-21 09:16:35.801687

    		1.2 ms

  





  

    		2025-04-21 10:16:37.256272

    		2.5 ms

  





  

    		2025-04-21 11:16:38.983004

    		1.3 ms

  





  

    		2025-04-21 12:16:41.488066

    		0.7 ms

  





  

    		2025-04-21 13:16:43.613782

    		0.4 ms

  





  

    		2025-04-21 14:16:46.37903

    		1.5 ms

  





  

    		2025-04-21 15:16:48.732304

    		-0.2 ms

  





  

    		2025-04-21 16:16:50.494986

    		1.8 ms

  





  

    		2025-04-21 17:16:52.313754

    		-1.0 ms

  





  

    		2025-04-21 18:16:54.270943

    		-0.8 ms

  





  

    		2025-04-21 19:16:56.314771

    		1.4 ms

  





  

    		2025-04-21 20:16:58.257865

    		0.7 ms

  





  

    		2025-04-21 21:17:00.213486

    		-1.9 ms

  





  

    		2025-04-21 22:17:02.545485

    		2.3 ms

  





  

    		2025-04-21 23:17:05.537721

    		-0.6 ms

  





  

    		2025-04-22 00:17:08.004872

    		1.3 ms

  





  

    		2025-04-22 01:17:10.587184

    		0.8 ms

  





  

    		2025-04-22 02:17:13.042059

    		0.8 ms

  





  

    		2025-04-22 03:17:15.767814

    		1.9 ms

  





  

    		2025-04-22 04:17:18.492947

    		2.5 ms

  





  

    		2025-04-22 05:17:21.151314

    		1.2 ms

  





  

    		2025-04-22 06:17:23.046193

    		0.0 ms

  





  

    		2025-04-22 07:17:25.504104

    		-0.1 ms

  





  

    		2025-04-22 08:17:26.969937

    		1.8 ms

  





  

    		2025-04-22 09:17:29.12228

    		0.0 ms

  





  

    		2025-04-22 10:17:30.94269

    		4.3 ms

  





  

    		2025-04-22 11:17:33.544961

    		-2.1 ms

  





  

    		2025-04-22 12:17:35.286754

    		-0.9 ms

  





  

    		2025-04-22 13:17:36.854711

    		1.2 ms

  





  

    		2025-04-22 14:17:38.807073

    		-1.5 ms

  





  

    		2025-04-22 15:17:40.350661

    		-0.6 ms

  





  

    		2025-04-22 16:17:43.377639

    		-1.0 ms

  





  

    		2025-04-22 17:17:45.508013

    		1.2 ms

  





  

    		2025-04-22 18:17:47.605398

    		-0.1 ms

  





  

    		2025-04-22 19:17:49.337169

    		-1.5 ms

  





  

    		2025-04-22 20:17:52.693811

    		-1.3 ms

  





  

    		2025-04-22 21:17:55.22284

    		-0.6 ms

  





  

    		2025-04-22 22:17:56.967296

    		0.9 ms

  





  

    		2025-04-22 23:17:59.338508

    		-2.1 ms

  





  

    		2025-04-23 00:18:01.277865

    		-0.7 ms

  





  

    		2025-04-23 01:18:03.262188

    		-0.7 ms

  





  

    		2025-04-23 02:18:05.457813

    		-1.1 ms

  





  

    		2025-04-23 03:18:08.197536

    		-1.4 ms

  





  

    		2025-04-23 04:18:10.14116

    		-0.7 ms

  





  

    		2025-04-23 05:18:11.730069

    		1.8 ms

  





  

    		2025-04-23 06:18:15.853917

    		0.8 ms

  





  

    		2025-04-23 07:18:18.47254

    		-0.6 ms

  





  

    		2025-04-23 08:18:21.114239

    		2.3 ms

  





  

    		2025-04-23 09:18:23.705909

    		0.7 ms

  





  

    		2025-04-23 10:18:25.619466

    		1.4 ms

  





  

    		2025-04-23 11:18:27.850895

    		0.4 ms

  





  

    		2025-04-23 12:18:29.765023

    		0.2 ms

  





  

    		2025-04-23 13:18:31.636801

    		1.5 ms

  





  

    		2025-04-23 14:18:33.381025

    		1.3 ms

  





  

    		2025-04-23 15:18:35.75685

    		-0.4 ms

  





  

    		2025-04-23 16:18:37.532269

    		1.7 ms

  





  

    		2025-04-23 17:18:39.997693

    		-0.8 ms

  





  

    		2025-04-23 18:18:43.296888

    		0.2 ms

  





  

    		2025-04-23 19:18:46.067245

    		-4.5 ms

  





  

    		2025-04-23 20:18:48.861022

    		-3.0 ms

  





  

    		2025-04-23 21:18:50.99071

    		-2.2 ms

  





  

    		2025-04-23 22:18:53.452078

    		1.0 ms

  





  

    		2025-04-23 23:18:55.96054

    		4.2 ms

  





  

    		2025-04-24 00:18:58.53055

    		-0.5 ms

  





  

    		2025-04-24 01:19:00.8267

    		-2.7 ms

  





  

    		2025-04-24 02:19:02.559117

    		0.2 ms

  





  

    		2025-04-24 03:19:04.477593

    		-1.5 ms

  





  

    		2025-04-24 04:19:06.7463

    		-0.7 ms

  





  

    		2025-04-24 05:19:08.934259

    		-0.1 ms

  





  

    		2025-04-24 06:19:10.883061

    		0.2 ms

  





  

    		2025-04-24 07:19:12.872591

    		-0.5 ms

  





  

    		2025-04-24 08:19:15.064958

    		1.5 ms

  





  

    		2025-04-24 09:19:17.054098

    		-1.8 ms

  





  

    		2025-04-24 10:19:19.673128

    		-4.2 ms

  





  

    		2025-04-24 11:19:21.306489

    		-0.7 ms

  





  

    		2025-04-24 12:19:23.909996

    		-0.4 ms

  





  

    		2025-04-24 13:19:26.465052

    		-2.1 ms

  





  

    		2025-04-24 14:19:28.259198

    		-3.1 ms

  





  

    		2025-04-24 15:19:30.20677

    		-0.7 ms

  





  

    		2025-04-24 16:19:33.112759

    		1.8 ms

  





  

    		2025-04-24 17:19:36.381198

    		-94.9 ms

  





  

    		2025-04-24 18:19:40.345877

    		-5.3 ms

  





  

    		2025-04-24 19:19:42.254557

    		-2.4 ms

  





  

    		2025-04-24 20:19:44.76131

    		-3.4 ms

  





  

    		2025-04-24 21:19:46.868582

    		-4.1 ms

  





  

    		2025-04-24 22:19:49.072282

    		-4.9 ms

  





  

    		2025-04-24 23:19:51.554588

    		-2.4 ms

  





  

    		2025-04-25 00:19:54.063167

    		-2.0 ms

  





  

    		2025-04-25 01:19:55.916022

    		2.2 ms

  





  

    		2025-04-25 02:19:57.73582

    		0.4 ms

  





  

    		2025-04-25 03:20:00.149806

    		-1.3 ms

  





  

    		2025-04-25 04:20:02.000834

    		0.0 ms

  





  

    		2025-04-25 05:20:04.101227

    		0.9 ms

  





  

    		2025-04-25 06:20:06.975351

    		-0.6 ms

  





  

    		2025-04-25 07:20:10.337664

    		0.1 ms

  





  

    		2025-04-25 08:20:12.816758

    		0.2 ms

  





  

    		2025-04-25 09:20:15.121214

    		2.2 ms

  





  

    		2025-04-25 10:20:17.169337

    		6.7 ms

  





  

    		2025-04-25 11:20:19.905484

    		-0.1 ms

  





  

    		2025-04-25 12:20:21.426255

    		2.1 ms

  





  

    		2025-04-25 13:20:23.569273

    		-1.3 ms

  





  

    		2025-04-25 14:20:25.338635

    		-0.1 ms

  





  

    		2025-04-25 15:20:26.890609

    		0.7 ms

  





  

    		2025-04-25 16:20:28.943255

    		2.5 ms

  





  

    		2025-04-25 17:20:31.712208

    		-1.4 ms

  





  

    		2025-04-25 18:20:33.25674

    		-0.5 ms

  





  

    		2025-04-25 19:20:35.220198

    		-0.5 ms

  





  

    		2025-04-25 20:20:37.202996

    		0.1 ms

  





  

    		2025-04-25 21:20:38.844465

    		-2.9 ms

  





  

    		2025-04-25 22:20:40.585353

    		-1.5 ms

  





  

    		2025-04-25 23:20:42.712782

    		0.8 ms

  





  

    		2025-04-26 00:20:44.660316

    		1.1 ms

  





  

    		2025-04-26 01:20:47.060165

    		-0.5 ms

  





  

    		2025-04-26 02:20:49.073179

    		-2.1 ms

  





  

    		2025-04-26 03:20:51.272671

    		1.0 ms

  





  

    		2025-04-26 04:20:53.280299

    		-1.6 ms

  





  

    		2025-04-26 05:20:55.740326

    		-1.0 ms

  





  

    		2025-04-26 06:20:57.766704

    		-1.1 ms

  





  

    		2025-04-26 07:21:01.690661

    		-1.4 ms

  





  

    		2025-04-26 08:21:03.359997

    		2.1 ms

  





  

    		2025-04-26 09:21:05.524976

    		-0.8 ms

  





  

    		2025-04-26 10:21:07.130456

    		6.1 ms

  





  

    		2025-04-26 11:21:08.919206

    		-0.3 ms

  





  

    		2025-04-26 12:21:11.62853

    		0.7 ms

  





  

    		2025-04-26 13:21:13.933376

    		-0.7 ms

  





  

    		2025-04-26 14:21:15.426936

    		-1.7 ms

  





  

    		2025-04-26 15:21:17.206052

    		2.0 ms

  





  

    		2025-04-26 16:21:19.473483

    		-0.2 ms

  





  

    		2025-04-26 17:21:21.665398

    		-0.6 ms

  





  

    		2025-04-26 18:21:23.920062

    		-0.1 ms

  





  

    		2025-04-26 19:21:25.684449

    		2.0 ms

  





  

    		2025-04-26 20:21:28.048598

    		0.8 ms

  





  

    		2025-04-26 21:21:30.840824

    		1.9 ms

  





  

    		2025-04-26 22:21:33.354924

    		1.3 ms

  





  

    		2025-04-26 23:21:35.69964

    		2.0 ms

  





  

    		2025-04-27 00:21:38.09903

    		-0.4 ms

  





  

    		2025-04-27 01:21:40.124128

    		1.0 ms

  





  

    		2025-04-27 02:21:42.144002

    		-1.2 ms

  





  

    		2025-04-27 03:21:44.407469

    		-4.0 ms

  





  

    		2025-04-27 04:21:46.801267

    		-2.2 ms

  





  

    		2025-04-27 05:21:49.017801

    		0.3 ms

  





  

    		2025-04-27 06:21:50.927279

    		2.9 ms

  





  

    		2025-04-27 07:21:54.258167

    		4.5 ms

  





  

    		2025-04-27 08:21:56.81057

    		2.1 ms

  





  

    		2025-04-27 09:21:59.029891

    		0.7 ms

  





  

    		2025-04-27 10:22:00.460428

    		-1.0 ms

  





  

    		2025-04-27 11:22:01.985654

    		-1.0 ms

  





  

    		2025-04-27 12:22:04.629002

    		2.0 ms

  





  

    		2025-04-27 13:22:06.246207

    		1.7 ms

  





  

    		2025-04-27 14:22:09.1742

    		1.9 ms

  





  

    		2025-04-27 15:22:11.992025

    		1.1 ms

  





  

    		2025-04-27 16:22:13.509151

    		-1.9 ms

  





  

    		2025-04-27 17:22:15.850696

    		2.5 ms

  





  

    		2025-04-27 18:22:18.759272

    		1.9 ms

  





  

    		2025-04-27 19:22:20.795624

    		-0.3 ms

  





  

    		2025-04-27 20:22:23.65804

    		1.5 ms

  





  

    		2025-04-27 21:22:26.700401

    		-1.3 ms

  





  

    		2025-04-27 22:22:28.736849

    		-0.5 ms

  





  

    		2025-04-27 23:22:31.142024

    		1.6 ms

  





  

    		2025-04-28 00:22:33.347057

    		-1.5 ms

  





  

    		2025-04-28 01:22:35.418497

    		-0.6 ms

  





  

    		2025-04-28 02:22:37.908431

    		-1.2 ms

  





  

    		2025-04-28 03:22:40.020237

    		1.3 ms

  





  

    		2025-04-28 04:22:41.97198

    		-0.6 ms

  





  

    		2025-04-28 05:22:44.165214

    		1.2 ms

  





  

    		2025-04-28 06:22:47.296713

    		2.7 ms

  





  

    		2025-04-28 07:22:48.878906

    		-0.1 ms

  





  

    		2025-04-28 08:22:50.758064

    		0.5 ms

  





  

    		2025-04-28 09:22:52.325817

    		-0.1 ms

  





  

    		2025-04-28 10:22:53.965749

    		4.3 ms

  





  

    		2025-04-28 11:22:56.031006

    		0.4 ms

  





  

    		2025-04-28 12:22:59.095174

    		0.8 ms

  





  

    		2025-04-28 13:23:00.790898

    		0.2 ms

  





  

    		2025-04-28 14:23:03.48938

    		1.9 ms

  





  

    		2025-04-28 15:23:05.985599

    		0.8 ms

  





  

    		2025-04-28 16:23:07.630074

    		1.9 ms

  





  

    		2025-04-28 17:23:09.567345

    		1.4 ms

  





  

    		2025-04-28 18:23:11.662361

    		-1.7 ms

  





  

    		2025-04-28 19:23:13.596142

    		1.2 ms

  





  

    		2025-04-28 20:23:15.523134

    		-3.5 ms

  





  

    		2025-04-28 21:23:17.69803

    		-1.3 ms

  





  

    		2025-04-28 22:23:19.730109

    		-1.7 ms

  





  

    		2025-04-28 23:23:22.489422

    		0.0 ms

  





  

    		2025-04-29 00:23:24.789188

    		-2.2 ms

  





  

    		2025-04-29 01:23:26.879769

    		-1.4 ms

  





  

    		2025-04-29 02:23:29.059

    		-0.9 ms

  





  

    		2025-04-29 03:23:31.146876

    		-0.8 ms

  





  

    		2025-04-29 04:23:33.178564

    		1.2 ms

  





  

    		2025-04-29 05:23:35.708227

    		-1.0 ms

  





  

    		2025-04-29 06:23:38.476593

    		-0.9 ms

  





  

    		2025-04-29 07:23:40.026303

    		10.7 ms

  





  

    		2025-04-29 08:23:42.034006

    		-0.2 ms

  





  

    		2025-04-29 09:23:44.181822

    		-1.8 ms

  





  

    		2025-04-29 10:23:46.27446

    		3.4 ms

  





  

    		2025-04-29 11:23:48.586004

    		0.0 ms

  





  

    		2025-04-29 12:23:50.266728

    		0.7 ms

  





  

    		2025-04-29 13:23:53.504757

    		0.3 ms

  





  

    		2025-04-29 14:23:55.618755

    		-1.7 ms

  





  

    		2025-04-29 15:23:57.60404

    		-1.4 ms

  





  

    		2025-04-29 16:23:59.318733

    		-1.3 ms

  





  

    		2025-04-29 17:24:01.325546

    		0.2 ms

  





  

    		2025-04-29 18:24:03.084823

    		1.8 ms

  





  

    		2025-04-29 19:24:05.841937

    		-0.8 ms

  





  

    		2025-04-29 20:24:08.721257

    		-1.9 ms

  





  

    		2025-04-29 21:24:12.339311

    		-2.7 ms

  





  

    		2025-04-29 22:24:14.632106

    		0.4 ms

  





  

    		2025-04-29 23:24:17.476314

    		2.2 ms

  





  

    		2025-04-30 00:24:19.827303

    		-1.0 ms

  





  

    		2025-04-30 01:24:21.892582

    		0.0 ms

  





  

    		2025-04-30 02:24:24.351696

    		1.8 ms

  





  

    		2025-04-30 03:24:27.120565

    		-1.1 ms

  





  

    		2025-04-30 04:24:29.161841

    		1.5 ms

  





  

    		2025-04-30 05:24:32.102406

    		2.5 ms

  





  

    		2025-04-30 06:24:33.752651

    		-0.7 ms

  





  

    		2025-04-30 07:24:35.807761

    		0.8 ms

  





  

    		2025-04-30 08:24:37.499151

    		1.2 ms

  





  

    		2025-04-30 09:24:39.330462

    		0.1 ms

  





  

    		2025-04-30 10:24:41.375306

    		3.6 ms

  





  

    		2025-04-30 11:24:43.608115

    		1.2 ms

  





  

    		2025-04-30 12:24:45.906861

    		-0.3 ms

  





  

    		2025-04-30 13:24:47.64731

    		0.5 ms

  





  

    		2025-04-30 14:24:50.442865

    		-0.3 ms

  





  

    		2025-04-30 15:24:52.291495

    		2.6 ms

  





  

    		2025-04-30 16:24:54.846981

    		0.7 ms

  





  

    		2025-04-30 17:24:57.650385

    		-0.1 ms

  





  

    		2025-04-30 18:25:00.522816

    		-0.6 ms

  





  

    		2025-04-30 19:25:02.426749

    		-0.6 ms

  





  

    		2025-04-30 20:25:04.401421

    		-0.8 ms

  





  

    		2025-04-30 21:25:06.246885

    		-1.3 ms

  





  

    		2025-04-30 22:25:08.429653

    		1.6 ms

  





  

    		2025-04-30 23:25:10.434591

    		-0.5 ms

  





  

    		2025-05-01 00:25:12.212315

    		-1.3 ms

  





  

    		2025-05-01 01:25:14.197971

    		-1.1 ms

  





  

    		2025-05-01 02:25:16.206005

    		-1.1 ms

  





  

    		2025-05-01 03:25:18.209061

    		-1.1 ms

  





  

    		2025-05-01 04:25:20.069591

    		-0.8 ms

  





  

    		2025-05-01 05:25:22.126667

    		-0.7 ms

  





  

    		2025-05-01 06:25:24.013218

    		2.2 ms

  





  

    		2025-05-01 07:25:25.683965

    		0.4 ms

  





  

    		2025-05-01 08:25:28.373178

    		1.8 ms

  





  

    		2025-05-01 09:25:31.026208

    		1.2 ms

  





  

    		2025-05-01 10:25:32.568893

    		3.6 ms

  





  

    		2025-05-01 11:25:34.744428

    		2.2 ms

  





  

    		2025-05-01 12:25:36.236866

    		0.8 ms

  





  

    		2025-05-01 13:25:37.721635

    		-0.5 ms

  





  

    		2025-05-01 14:25:39.357551

    		-0.4 ms

  





  

    		2025-05-01 15:25:42.107711

    		0.0 ms

  





  

    		2025-05-01 16:25:43.762486

    		-0.8 ms

  





  

    		2025-05-01 17:25:46.834955

    		-0.3 ms

  





  

    		2025-05-01 18:25:48.991835

    		-1.4 ms

  





  

    		2025-05-01 19:25:50.838897

    		-1.4 ms

  





  

    		2025-05-01 20:25:53.046398

    		-0.5 ms

  





  

    		2025-05-01 21:25:55.248985

    		2.1 ms

  





  

    		2025-05-01 22:25:56.848843

    		2.6 ms

  





  

    		2025-05-01 23:25:59.24132

    		2.0 ms

  





  

    		2025-05-02 00:26:01.635486

    		-2.4 ms

  





  

    		2025-05-02 01:26:03.529938

    		-1.8 ms

  





  

    		2025-05-02 02:26:05.456227

    		-2.0 ms

  





  

    		2025-05-02 03:26:07.910482

    		0.2 ms

  





  

    		2025-05-02 04:26:09.673483

    		-2.6 ms

  





  

    		2025-05-02 05:26:11.960941

    		-1.3 ms

  





  

    		2025-05-02 06:26:15.227426

    		1.3 ms

  





  

    		2025-05-02 07:26:18.271562

    		-0.5 ms

  





  

    		2025-05-02 08:26:21.058032

    		0.0 ms

  





  

    		2025-05-02 09:26:23.44819

    		2.4 ms

  





  

    		2025-05-02 10:26:26.489037

    		1.2 ms

  





  

    		2025-05-02 11:26:28.254528

    		-1.3 ms

  





  

    		2025-05-02 12:26:29.99633

    		-0.4 ms

  





  

    		2025-05-02 13:26:32.026264

    		3.1 ms

  





  

    		2025-05-02 14:26:34.153545

    		-0.4 ms

  





  

    		2025-05-02 15:26:36.929153

    		0.4 ms

  





  

    		2025-05-02 16:26:40.013655

    		1.3 ms

  





  

    		2025-05-02 17:26:42.139155

    		2.0 ms

  





  

    		2025-05-02 18:26:44.681411

    		1.4 ms

  





  

    		2025-05-02 19:26:46.665487

    		-0.7 ms

  





  

    		2025-05-02 20:26:48.452241

    		0.3 ms

  





  

    		2025-05-02 21:26:50.552971

    		-1.5 ms

  





  

    		2025-05-02 22:26:52.339145

    		0.0 ms

  





  

    		2025-05-02 23:26:54.064509

    		0.5 ms

  





  

    		2025-05-03 00:26:55.920974

    		-6.2 ms

  





  

    		2025-05-03 01:26:58.970538

    		-0.8 ms

  





  

    		2025-05-03 02:27:01.107115

    		1.5 ms

  





  

    		2025-05-03 03:27:03.168547

    		1.4 ms

  





  

    		2025-05-03 04:27:05.171721

    		1.1 ms

  





  

    		2025-05-03 05:27:06.944076

    		-0.6 ms

  





  

    		2025-05-03 06:27:08.890088

    		-0.9 ms

  





  

    		2025-05-03 07:27:11.341835

    		1.7 ms

  





  

    		2025-05-03 08:27:13.699685

    		-0.6 ms

  





  

    		2025-05-03 09:27:15.261397

    		1.9 ms

  





  

    		2025-05-03 10:27:16.896024

    		1.3 ms

  





  

    		2025-05-03 11:27:18.456795

    		3.2 ms

  





  

    		2025-05-03 12:27:20.003047

    		1.2 ms

  





  

    		2025-05-03 13:27:21.653759

    		1.4 ms

  





  

    		2025-05-03 14:27:23.181483

    		-1.1 ms

  





  

    		2025-05-03 15:27:25.361738

    		-0.7 ms

  





  

    		2025-05-03 16:27:27.924034

    		-1.7 ms

  





  

    		2025-05-03 17:27:30.334648

    		-1.5 ms

  





  

    		2025-05-03 18:27:31.859138

    		1.2 ms

  





  

    		2025-05-03 19:27:34.179716

    		-0.3 ms

  





  

    		2025-05-03 20:27:36.677155

    		-0.3 ms

  





  

    		2025-05-03 21:27:38.985592

    		0.4 ms

  





  

    		2025-05-03 22:27:41.474847

    		-3.5 ms

  





  

    		2025-05-03 23:27:43.916667

    		-3.4 ms

  





  

    		2025-05-04 00:27:45.9133

    		-1.4 ms

  





  

    		2025-05-04 01:27:47.680681

    		-0.7 ms

  





  

    		2025-05-04 02:27:49.525207

    		-0.7 ms

  





  

    		2025-05-04 03:27:51.622471

    		2.1 ms

  





  

    		2025-05-04 04:27:53.43646

    		2.8 ms

  





  

    		2025-05-04 05:27:55.164325

    		-0.4 ms

  





  

    		2025-05-04 06:27:57.124875

    		-0.7 ms

  





  

    		2025-05-04 07:27:59.454996

    		-0.1 ms

  





  

    		2025-05-04 08:28:02.149308

    		0.4 ms

  





  

    		2025-05-04 09:28:05.512394

    		2.2 ms

  





  

    		2025-05-04 10:28:07.531356

    		-1.6 ms

  





  

    		2025-05-04 11:28:09.28575

    		1.3 ms

  





  

    		2025-05-04 12:28:10.894857

    		-0.9 ms

  





  

    		2025-05-04 13:28:12.734863

    		-1.5 ms

  





  

    		2025-05-04 14:28:14.84866

    		1.0 ms

  





  

    		2025-05-04 15:28:16.901107

    		0.3 ms

  





  

    		2025-05-04 16:28:18.451015

    		-1.2 ms

  





  

    		2025-05-04 17:28:19.874456

    		-1.3 ms

  





  

    		2025-05-04 18:28:22.593778

    		-1.7 ms

  





  

    		2025-05-04 19:28:24.244512

    		1.4 ms

  





  

    		2025-05-04 20:28:26.977277

    		2.4 ms

  





  

    		2025-05-04 21:28:29.791201

    		0.0 ms

  





  

    		2025-05-04 22:28:32.311202

    		-1.6 ms

  





  

    		2025-05-04 23:28:34.93243

    		-0.8 ms

  





  

    		2025-05-05 00:28:36.97798

    		-2.8 ms

  





  

    		2025-05-05 01:28:40.372688

    		-1.5 ms

  





  

    		2025-05-05 02:28:42.825104

    		-0.9 ms

  





  

    		2025-05-05 03:28:45.228151

    		0.7 ms

  





  

    		2025-05-05 04:28:47.142394

    		0.7 ms

  





  

    		2025-05-05 05:28:49.642589

    		0.5 ms

  





  

    		2025-05-05 06:28:52.393626

    		1.0 ms

  





  

    		2025-05-05 07:28:54.94349

    		0.8 ms

  





  

    		2025-05-05 08:28:56.90916

    		0.4 ms

  





  

    		2025-05-05 09:28:59.25214

    		-0.6 ms

  





  

    		2025-05-05 10:29:00.856483

    		2.2 ms

  





  

    		2025-05-05 11:29:02.442292

    		-0.6 ms

  





  

    		2025-05-05 12:29:04.210811

    		1.0 ms

  





  

    		2025-05-05 13:29:06.623858

    		2.2 ms

  





  

    		2025-05-05 14:29:09.350268

    		1.7 ms

  





  

    		2025-05-05 15:29:11.011818

    		2.4 ms

  





  

    		2025-05-05 16:29:12.708175

    		-0.6 ms

  





  

    		2025-05-05 17:29:14.334862

    		1.5 ms

  





  

    		2025-05-05 18:29:16.467533

    		-0.5 ms

  





  

    		2025-05-05 19:29:18.787342

    		1.5 ms

  





  

    		2025-05-05 20:29:20.487063

    		-1.1 ms

  





  

    		2025-05-05 21:29:22.577738

    		-1.5 ms

  





  

    		2025-05-05 22:29:24.913193

    		-1.1 ms

  





  

    		2025-05-05 23:29:26.724343

    		-1.3 ms

  





  

    		2025-05-06 00:29:28.559417

    		0.4 ms

  





  

    		2025-05-06 01:29:30.208528

    		1.3 ms

  





  

    		2025-05-06 02:29:31.995433

    		-2.5 ms

  





  

    		2025-05-06 03:29:34.063675

    		-0.2 ms

  





  

    		2025-05-06 04:29:35.903035

    		2.6 ms

  





  

    		2025-05-06 05:29:38.211821

    		0.3 ms

  





  

    		2025-05-06 06:29:40.618886

    		0.7 ms

  





  

    		2025-05-06 07:29:42.740308

    		2.1 ms

  





  

    		2025-05-06 08:29:44.456394

    		3.0 ms

  





  

    		2025-05-06 09:29:46.00371

    		-1.0 ms

  





  

    		2025-05-06 10:29:47.46668

    		-1.4 ms

  





  

    		2025-05-06 11:29:50.184178

    		0.1 ms

  





  

    		2025-05-06 12:29:52.821496

    		2.0 ms

  





  

    		2025-05-06 13:29:55.039929

    		2.6 ms

  





  

    		2025-05-06 14:29:56.634235

    		-0.9 ms

  





  

    		2025-05-06 15:29:58.402556

    		0.8 ms

  





  

    		2025-05-06 16:30:00.003513

    		-0.7 ms

  





  

    		2025-05-06 17:30:01.841267

    		4.4 ms

  





  

    		2025-05-06 18:30:04.618918

    		5.5 ms

  





  

    		2025-05-06 19:30:06.653374

    		3.2 ms

  





  

    		2025-05-06 20:30:12.560516

    		-0.5 ms

  





  

    		2025-05-06 21:30:14.640496

    		-2.7 ms

  





  

    		2025-05-06 22:30:16.59015

    		-5.2 ms

  





  

    		2025-05-06 23:30:18.396952

    		-1.2 ms

  





  

    		2025-05-07 00:30:20.029935

    		-5.1 ms

  





  

    		2025-05-07 01:30:21.718479

    		-6.6 ms

  





  

    		2025-05-07 02:30:23.545153

    		1.1 ms

  





  

    		2025-05-07 03:30:25.296503

    		0.4 ms

  





  

    		2025-05-07 04:30:26.74293

    		0.3 ms

  





  

    		2025-05-07 05:30:28.861676

    		-3.4 ms

  





  

    		2025-05-07 06:30:30.893605

    		-0.3 ms

  





  

    		2025-05-07 07:30:33.043069

    		1.3 ms

  





  

    		2025-05-07 08:30:34.663317

    		6.5 ms

  





  

    		2025-05-07 09:30:36.303985

    		-0.5 ms

  





  

    		2025-05-07 10:30:37.904993

    		-0.7 ms

  





  

    		2025-05-07 11:30:40.991708

    		-1.9 ms

  





  

    		2025-05-07 12:30:43.134783

    		-1.1 ms

  





  

    		2025-05-07 13:30:44.83813

    		1.1 ms

  





  

    		2025-05-07 14:30:46.643295

    		0.7 ms

  





  

    		2025-05-07 15:30:48.57361

    		1.4 ms

  





  

    		2025-05-07 16:30:50.993372

    		1.3 ms

  





  

    		2025-05-07 17:30:52.826019

    		0.1 ms

  





  

    		2025-05-07 18:30:55.890665

    		1.2 ms

  





  

    		2025-05-07 19:30:58.644891

    		-0.7 ms

  





  

    		2025-05-07 20:31:01.071179

    		1.6 ms

  





  

    		2025-05-07 21:31:02.986474

    		-1.0 ms

  





  

    		2025-05-07 22:31:04.839448

    		1.4 ms

  





  

    		2025-05-07 23:31:06.601907

    		-1.6 ms

  





  

    		2025-05-08 00:31:08.156276

    		-2.2 ms

  





  

    		2025-05-08 01:31:09.747817

    		-1.9 ms

  





  

    		2025-05-08 02:31:11.522495

    		-2.6 ms

  





  

    		2025-05-08 03:31:13.260679

    		-2.0 ms

  





  

    		2025-05-08 04:31:14.988119

    		2.3 ms

  





  

    		2025-05-08 05:31:17.054302

    		1.4 ms

  





  

    		2025-05-08 06:31:19.435828

    		0.7 ms

  





  

    		2025-05-08 07:31:21.284416

    		2.1 ms

  





  

    		2025-05-08 08:31:23.258422

    		0.5 ms

  





  

    		2025-05-08 09:31:24.983343

    		0.5 ms

  





  

    		2025-05-08 10:31:26.951215

    		2.0 ms

  





  

    		2025-05-08 11:31:29.160466

    		2.5 ms

  





  

    		2025-05-08 12:31:31.13973

    		-1.1 ms

  





  

    		2025-05-08 13:31:34.268556

    		2.3 ms

  





  

    		2025-05-08 14:31:37.266175

    		-0.7 ms

  





  

    		2025-05-08 15:31:38.926309

    		2.0 ms

  





  

    		2025-05-08 16:31:40.952714

    		-1.3 ms

  





  

    		2025-05-08 17:31:43.888931

    		-4.4 ms

  





  

    		2025-05-08 18:31:46.259622

    		-2.5 ms

  





  

    		2025-05-08 19:31:48.594062

    		-2.9 ms

  





  

    		2025-05-08 20:31:50.496559

    		0.4 ms

  





  

    		2025-05-08 21:31:52.217396

    		0.7 ms

  





  

    		2025-05-08 22:31:54.199606

    		-0.2 ms

  





  

    		2025-05-08 23:31:56.435278

    		-1.1 ms

  





  

    		2025-05-09 00:31:58.07317

    		-0.3 ms

  





  

    		2025-05-09 01:31:59.813068

    		1.5 ms

  





  

    		2025-05-09 02:32:01.654354

    		-0.9 ms

  





  

    		2025-05-09 03:32:03.801054

    		-1.1 ms

  





  

    		2025-05-09 04:32:05.730422

    		0.9 ms

  





  

    		2025-05-09 05:32:07.436205

    		-1.3 ms

  





  

    		2025-05-09 06:32:09.653933

    		1.8 ms

  





  

    		2025-05-09 07:32:12.188695

    		2.0 ms

  





  

    		2025-05-09 08:32:14.696429

    		1.0 ms

  





  

    		2025-05-09 09:32:16.531838

    		2.9 ms

  





  

    		2025-05-09 10:32:18.707822

    		1.9 ms

  





  

    		2025-05-09 11:32:21.205298

    		3.1 ms

  





  

    		2025-05-09 12:32:23.036316

    		3.0 ms

  





  

    		2025-05-09 13:32:24.647074

    		0.3 ms

  





  

    		2025-05-09 14:32:26.357851

    		-0.8 ms

  





  

    		2025-05-09 15:32:28.987887

    		-2.0 ms

  





  

    		2025-05-09 16:32:31.173042

    		0.3 ms

  





  

    		2025-05-09 17:32:32.91631

    		0.9 ms

  





  

    		2025-05-09 18:32:34.563904

    		-1.9 ms

  





  

    		2025-05-09 19:32:36.11708

    		-2.0 ms

  





  

    		2025-05-09 20:32:38.961217

    		0.5 ms

  





  

    		2025-05-09 21:32:40.636514

    		-2.4 ms

  





  

    		2025-05-09 22:32:42.34811

    		-4.5 ms

  





  

    		2025-05-09 23:32:44.059819

    		-4.1 ms

  





  

    		2025-05-10 00:32:45.789741

    		-1.3 ms

  





  

    		2025-05-10 01:32:47.331337

    		-1.9 ms

  





  

    		2025-05-10 02:32:48.9425

    		-1.9 ms

  





  

    		2025-05-10 03:32:50.669949

    		-2.4 ms

  





  

    		2025-05-10 04:32:52.342613

    		1.2 ms

  





  

    		2025-05-10 05:32:53.878314

    		1.4 ms

  





  

    		2025-05-10 06:32:55.701306

    		1.9 ms

  





  

    		2025-05-10 07:32:58.078084

    		1.6 ms

  





  

    		2025-05-10 08:32:59.565487

    		1.8 ms

  





  

    		2025-05-10 09:33:01.426149

    		1.7 ms

  





  

    		2025-05-10 10:33:03.597013

    		-1.2 ms

  





  

    		2025-05-10 11:33:05.600552

    		0.9 ms

  





  

    		2025-05-10 12:33:07.40334

    		-0.6 ms

  





  

    		2025-05-10 13:33:10.001704

    		0.7 ms

  





  

    		2025-05-10 14:33:11.751442

    		0.0 ms

  





  

    		2025-05-10 15:33:13.590951

    		1.8 ms

  





  

    		2025-05-10 16:33:15.133775

    		-1.4 ms

  





  

    		2025-05-10 17:33:16.673288

    		0.0 ms

  





  

    		2025-05-10 18:33:18.68405

    		0.6 ms

  





  

    		2025-05-10 19:33:20.956415

    		-1.4 ms

  





  

    		2025-05-10 20:33:22.64946

    		-1.3 ms

  





  

    		2025-05-10 21:33:24.313622

    		-4.5 ms

  





  

    		2025-05-10 22:33:25.990227

    		-5.9 ms

  





  

    		2025-05-10 23:33:27.6121

    		-8.5 ms

  





  

    		2025-05-11 00:33:29.880444

    		2.4 ms

  





  

    		2025-05-11 01:33:31.754148

    		4.4 ms

  





  

    		2025-05-11 02:33:33.571039

    		-1.3 ms

  





  

    		2025-05-11 03:33:35.927129

    		0.7 ms

  





  

    		2025-05-11 04:33:37.710699

    		-1.2 ms

  





  

    		2025-05-11 05:33:39.687467

    		-3.5 ms

  





  

    		2025-05-11 06:33:41.715046

    		-1.6 ms

  





  

    		2025-05-11 07:33:43.592099

    		0.8 ms

  





  

    		2025-05-11 08:33:46.042905

    		3.8 ms

  





  

    		2025-05-11 09:33:47.729462

    		1.1 ms

  





  

    		2025-05-11 10:33:50.758961

    		1.2 ms

  





  

    		2025-05-11 11:33:52.763464

    		-1.6 ms

  





  

    		2025-05-11 12:33:55.013975

    		-0.6 ms

  





  

    		2025-05-11 13:33:56.735418

    		0.8 ms

  





  

    		2025-05-11 14:33:59.448014

    		-0.1 ms

  





  

    		2025-05-11 15:34:01.91036

    		0.3 ms

  





  

    		2025-05-11 16:34:03.977933

    		0.2 ms

  





  

    		2025-05-11 17:34:05.839189

    		-0.9 ms

  





  

    		2025-05-11 18:34:07.653498

    		-1.5 ms

  





  

    		2025-05-11 19:34:09.309319

    		-1.2 ms

  





  

    		2025-05-11 20:34:11.191404

    		-2.5 ms

  





  

    		2025-05-11 21:34:13.242931

    		1.0 ms

  





  

    		2025-05-11 22:34:15.087986

    		-1.0 ms

  





  

    		2025-05-11 23:34:17.425981

    		-1.6 ms

  





  

    		2025-05-12 00:34:19.728758

    		0.3 ms

  





  

    		2025-05-12 01:34:21.734038

    		0.5 ms

  





  

    		2025-05-12 02:34:23.889868

    		-7.8 ms

  





  

    		2025-05-12 03:34:26.029957

    		-5.1 ms

  





  

    		2025-05-12 04:34:28.305795

    		-0.8 ms

  





  

    		2025-05-12 05:34:30.221528

    		0.3 ms

  





  

    		2025-05-12 06:34:31.853435

    		-2.5 ms

  





  

    		2025-05-12 07:34:34.633102

    		1.6 ms

  





  

    		2025-05-12 08:34:36.683208

    		2.3 ms

  





  

    		2025-05-12 09:34:38.69496

    		1.8 ms

  





  

    		2025-05-12 10:34:40.41535

    		-1.0 ms

  





  

    		2025-05-12 11:34:42.795312

    		2.6 ms

  





  

    		2025-05-12 12:34:44.606501

    		1.5 ms

  





  

    		2025-05-12 13:34:46.309995

    		-1.0 ms

  





  

    		2025-05-12 14:34:49.459396

    		0.4 ms

  





  

    		2025-05-12 15:34:51.254473

    		2.8 ms

  





  

    		2025-05-12 16:34:53.381992

    		-0.7 ms

  





  

    		2025-05-12 17:34:55.648493

    		1.2 ms

  





  

    		2025-05-12 18:34:57.628762

    		3.7 ms

  





  

    		2025-05-12 19:34:59.42965

    		1.7 ms

  





  

    		2025-05-12 20:35:00.834055

    		-5.3 ms

  





  

    		2025-05-12 21:35:02.296952

    		-1.5 ms

  





  

    		2025-05-12 22:35:03.853935

    		-7.0 ms

  





  

    		2025-05-12 23:35:05.534236

    		-0.4 ms

  





  

    		2025-05-13 00:35:07.128854

    		-1.5 ms

  





  

    		2025-05-13 01:35:08.923696

    		-1.4 ms

  





  

    		2025-05-13 02:35:10.459191

    		-1.2 ms

  





  

    		2025-05-13 03:35:11.934562

    		-1.4 ms

  





  

    		2025-05-13 04:35:13.472377

    		-2.4 ms

  





  

    		2025-05-13 05:35:15.782491

    		-0.9 ms

  





  

    		2025-05-13 06:35:17.677299

    		1.6 ms

  





  

    		2025-05-13 07:35:19.237178

    		1.7 ms

  





  

    		2025-05-13 08:35:20.662422

    		5.1 ms

  





  

    		2025-05-13 09:35:22.146606

    		2.4 ms

  





  

    		2025-05-13 10:35:24.194966

    		-0.6 ms

  





  

    		2025-05-13 11:35:26.077225

    		-0.7 ms

  





  

    		2025-05-13 12:35:27.976224

    		-2.6 ms

  





  

    		2025-05-13 13:35:29.515436

    		0.3 ms

  





  

    		2025-05-13 14:35:31.699074

    		-0.3 ms

  





  

    		2025-05-13 15:35:33.588071

    		1.9 ms

  





  

    		2025-05-13 16:35:36.822102

    		-1.4 ms

  





  

    		2025-05-13 17:35:38.481212

    		0.1 ms

  





  

    		2025-05-13 18:35:40.095102

    		-1.5 ms

  





  

    		2025-05-13 19:35:42.376339

    		1.5 ms

  





  

    		2025-05-13 20:35:43.918171

    		-1.5 ms

  





  

    		2025-05-13 21:35:45.425263

    		1.7 ms

  





  

    		2025-05-13 22:35:46.989205

    		-1.4 ms

  





  

    		2025-05-13 23:35:48.906583

    		-0.6 ms

  





  

    		2025-05-14 00:35:50.67475

    		-2.2 ms

  





  

    		2025-05-14 01:35:52.330867

    		-2.3 ms

  





  

    		2025-05-14 02:35:54.28777

    		1.0 ms

  





  

    		2025-05-14 03:35:55.824656

    		1.1 ms

  





  

    		2025-05-14 04:35:57.439305

    		1.3 ms

  





  

    		2025-05-14 05:35:59.080855

    		-1.3 ms

  





  

    		2025-05-14 06:36:00.788014

    		-1.4 ms

  





  

    		2025-05-14 07:36:02.928384

    		0.3 ms

  





  

    		2025-05-14 08:36:04.625681

    		1.2 ms

  





  

    		2025-05-14 09:36:06.894047

    		-1.4 ms

  





  

    		2025-05-14 10:36:08.762012

    		-0.6 ms

  





  

    		2025-05-14 11:36:10.53652

    		1.8 ms

  





  

    		2025-05-14 12:36:12.909353

    		1.4 ms

  





  

    		2025-05-14 13:36:15.061005

    		-0.2 ms

  





  

    		2025-05-14 14:36:16.784376

    		1.6 ms

  





  

    		2025-05-14 15:36:19.263596

    		-1.1 ms

  





  

    		2025-05-14 16:36:21.906303

    		-0.3 ms

  





  

    		2025-05-14 17:36:24.385965

    		1.0 ms

  





  

    		2025-05-14 18:36:26.939637

    		-2.5 ms

  





  

    		2025-05-14 19:36:28.910886

    		-1.7 ms

  





  

    		2025-05-14 20:36:31.262006

    		1.7 ms

  





  

    		2025-05-14 21:36:32.810945

    		0.9 ms

  





  

    		2025-05-14 22:36:34.386623

    		2.3 ms

  





  

    		2025-05-14 23:36:35.789658

    		2.0 ms

  





  

    		2025-05-15 00:36:38.888342

    		2.4 ms

  





  

    		2025-05-15 01:36:40.643088

    		1.1 ms

  





  

    		2025-05-15 02:36:42.24073

    		-3.7 ms

  





  

    		2025-05-15 03:36:43.777903

    		2.1 ms

  





  

    		2025-05-15 04:36:45.580137

    		0.6 ms

  





  

    		2025-05-15 05:36:47.386765

    		-11.9 ms

  





  

    		2025-05-15 06:36:49.520878

    		-23.6 ms

  





  

    		2025-05-15 07:36:51.822164

    		0.5 ms

  





  

    		2025-05-15 08:36:53.520009

    		-4.8 ms

  





  

    		2025-05-15 09:36:55.001612

    		1.3 ms

  





  

    		2025-05-15 10:36:56.489249

    		1.5 ms

  





  

    		2025-05-15 11:36:58.173128

    		-1.0 ms

  





  

    		2025-05-15 12:37:01.121532

    		8.7 ms

  





  

    		2025-05-15 13:37:03.529731

    		2.5 ms

  





  

    		2025-05-15 14:37:05.170432

    		0.4 ms

  





  

    		2025-05-15 15:37:06.924254

    		-1.2 ms

  





  

    		2025-05-15 16:37:08.895904

    		2.1 ms

  





  

    		2025-05-15 17:37:10.432289

    		-0.9 ms

  





  

    		2025-05-15 18:37:12.997908

    		-2.4 ms

  





  

    		2025-05-15 19:37:14.594393

    		-9.8 ms

  





  

    		2025-05-15 20:37:16.606966

    		1.4 ms

  





  

    		2025-05-15 21:37:18.140858

    		1.8 ms

  





  

    		2025-05-15 22:37:19.599032

    		-0.1 ms

  





  

    		2025-05-15 23:37:21.240056

    		-2.2 ms

  





  

    		2025-05-16 00:37:23.586607

    		1.1 ms

  





  

    		2025-05-16 01:37:25.593224

    		2.9 ms

  





  

    		2025-05-16 02:37:27.023564

    		1.2 ms

  





  

    		2025-05-16 03:37:28.954519

    		1.8 ms

  





  

    		2025-05-16 04:37:30.400529

    		1.4 ms

  





  

    		2025-05-16 05:37:31.997166

    		0.0 ms

  





  

    		2025-05-16 06:37:33.845484

    		0.7 ms

  





  

    		2025-05-16 07:37:35.4452

    		1.2 ms

  





  

    		2025-05-16 08:37:37.584606

    		1.6 ms

  





  

    		2025-05-16 09:37:39.187693

    		1.1 ms

  





  

    		2025-05-16 10:37:40.77711

    		1.7 ms

  





  

    		2025-05-16 11:37:43.131689

    		-0.1 ms

  





  

    		2025-05-16 12:37:44.811333

    		-3.0 ms

  





  

    		2025-05-16 13:37:47.373324

    		1.8 ms

  





  

    		2025-05-16 14:37:49.108317

    		-1.7 ms

  





  

    		2025-05-16 15:37:50.892816

    		0.5 ms

  





  

    		2025-05-16 16:37:53.071274

    		-1.1 ms

  





  

    		2025-05-16 17:37:55.348307

    		0.1 ms

  





  

    		2025-05-16 18:37:56.98874

    		0.9 ms

  





  

    		2025-05-16 19:37:58.602565

    		-2.0 ms

  





  

    		2025-05-16 20:38:00.414609

    		0.2 ms

  





  

    		2025-05-16 21:38:02.160251

    		-0.1 ms

  





  

    		2025-05-16 22:38:04.03614

    		-2.5 ms

  





  

    		2025-05-16 23:38:05.73426

    		-2.4 ms

  





  

    		2025-05-17 00:38:07.640056

    		0.0 ms

  





  

    		2025-05-17 01:38:09.120387

    		0.2 ms

  





  

    		2025-05-17 02:38:10.857845

    		-0.5 ms

  





  

    		2025-05-17 03:38:12.695507

    		1.5 ms

  





  

    		2025-05-17 04:38:14.622651

    		-0.6 ms

  





  

    		2025-05-17 05:38:16.728573

    		0.6 ms

  





  

    		2025-05-17 06:38:18.57119

    		-1.0 ms

  





  

    		2025-05-17 07:38:20.42133

    		2.4 ms

  





  

    		2025-05-17 08:38:22.35629

    		-0.1 ms

  





  

    		2025-05-17 09:38:24.807405

    		-2.5 ms

  





  

    		2025-05-17 10:38:26.630325

    		-1.5 ms

  





  

    		2025-05-17 11:38:29.068287

    		-0.4 ms

  





  

    		2025-05-17 12:38:31.281251

    		-0.6 ms

  





  

    		2025-05-17 13:38:32.716486

    		-1.8 ms

  





  

    		2025-05-17 14:38:35.406183

    		-1.4 ms

  





  

    		2025-05-17 15:38:37.769916

    		0.8 ms

  





  

    		2025-05-17 16:38:40.138668

    		0.5 ms

  





  

    		2025-05-17 17:38:42.582312

    		0.3 ms

  





  

    		2025-05-17 18:38:44.400318

    		-1.0 ms

  





  

    		2025-05-17 19:38:45.944197

    		-2.0 ms

  





  

    		2025-05-17 20:38:49.912207

    		0.7 ms

  





  

    		2025-05-17 21:38:51.686761

    		-0.7 ms

  





  

    		2025-05-17 22:38:53.268926

    		1.0 ms

  





  

    		2025-05-17 23:38:55.453353

    		0.5 ms

  





  

    		2025-05-18 00:38:57.083806

    		-3.8 ms

  





  

    		2025-05-18 01:38:59.963488

    		-0.7 ms

  





  

    		2025-05-18 02:39:02.203519

    		2.0 ms

  





  

    		2025-05-18 03:39:03.824372

    		-0.3 ms

  





  

    		2025-05-18 04:39:06.798506

    		-1.2 ms

  





  

    		2025-05-18 05:39:09.522389

    		1.1 ms

  





  

    		2025-05-18 06:39:12.532798

    		-2.7 ms

  





  

    		2025-05-18 07:39:14.963209

    		-1.7 ms

  





  

    		2025-05-18 08:39:17.287771

    		-0.8 ms

  





  

    		2025-05-18 09:39:18.901237

    		-1.8 ms

  





  

    		2025-05-18 10:39:21.105665

    		-0.2 ms

  





  

    		2025-05-18 11:39:23.065609

    		-1.0 ms

  





  

    		2025-05-18 12:39:24.837253

    		-1.2 ms

  





  

    		2025-05-18 13:39:27.19738

    		0.0 ms

  





  

    		2025-05-18 14:39:29.190485

    		1.5 ms

  





  

    		2025-05-18 15:39:31.993903

    		2.8 ms

  





  

    		2025-05-18 16:39:34.834893

    		1.1 ms

  





  

    		2025-05-18 17:39:37.520568

    		-1.2 ms

  





  

    		2025-05-18 18:39:40.994566

    		-1.1 ms

  





  

    		2025-05-18 19:39:43.340832

    		1.1 ms

  





  

    		2025-05-18 20:39:45.268691

    		0.0 ms

  





  

    		2025-05-18 21:39:47.212592

    		0.8 ms

  





  

    		2025-05-18 22:39:49.056221

    		-2.5 ms

  





  

    		2025-05-18 23:39:50.678784

    		-3.2 ms

  





  

    		2025-05-19 00:39:52.456533

    		-1.8 ms

  





  

    		2025-05-19 01:39:54.185818

    		-0.7 ms

  





  

    		2025-05-19 02:39:56.295106

    		-0.7 ms

  





  

    		2025-05-19 03:39:59.226013

    		1.5 ms

  





  

    		2025-05-19 04:40:00.896764

    		-0.6 ms

  





  

    		2025-05-19 05:40:02.939061

    		2.8 ms

  





  

    		2025-05-19 06:40:05.373296

    		-0.2 ms

  





  

    		2025-05-19 07:40:06.906535

    		1.3 ms

  





  

    		2025-05-19 08:40:08.963901

    		2.5 ms

  





  

    		2025-05-19 09:40:10.358696

    		-1.1 ms

  





  

    		2025-05-19 10:40:12.377573

    		-2.1 ms

  





  

    		2025-05-19 11:40:14.120147

    		-0.5 ms

  





  

    		2025-05-19 12:40:15.932972

    		0.1 ms

  





  

    		2025-05-19 13:40:17.960649

    		0.9 ms

  





  

    		2025-05-19 14:40:19.594631

    		-0.4 ms

  





  

    		2025-05-19 15:40:21.506806

    		-1.3 ms

  





  

    		2025-05-19 16:40:23.107929

    		2.0 ms

  





  

    		2025-05-19 17:40:25.722171

    		-5.0 ms

  





  

    		2025-05-19 18:40:27.35775

    		2.6 ms

  





  

    		2025-05-19 19:40:30.179588

    		0.9 ms

  





  

    		2025-05-19 20:40:32.502344

    		-3.8 ms

  





  

    		2025-05-19 21:40:34.158591

    		-1.2 ms

  





  

    		2025-05-19 22:40:35.756575

    		2.8 ms

  





  

    		2025-05-19 23:40:37.407565

    		1.3 ms

  





  

    		2025-05-20 00:40:39.180445

    		-2.7 ms

  





  

    		2025-05-20 01:40:40.855092

    		-1.5 ms

  





  

    		2025-05-20 02:40:42.501809

    		-1.0 ms

  





  

    		2025-05-20 03:40:44.028982

    		1.6 ms

  





  

    		2025-05-20 04:40:45.72149

    		1.8 ms

  





  

    		2025-05-20 05:40:47.547701

    		0.9 ms

  





  

    		2025-05-20 06:40:49.045959

    		2.5 ms

  





  

    		2025-05-20 07:40:50.824633

    		0.2 ms

  





  

    		2025-05-20 08:40:53.553153

    		0.6 ms

  





  

    		2025-05-20 09:40:55.003733

    		0.7 ms

  





  

    		2025-05-20 10:40:56.851039

    		-0.6 ms

  





  

    		2025-05-20 11:40:59.220796

    		-0.1 ms

  





  

    		2025-05-20 12:41:00.851929

    		0.5 ms

  





  

    		2025-05-20 13:41:02.456016

    		1.1 ms

  





  

    		2025-05-20 14:41:04.062188

    		-1.2 ms

  





  

    		2025-05-20 15:41:05.743326

    		1.0 ms

  





  

    		2025-05-20 16:41:07.501923

    		-1.5 ms

  





  

    		2025-05-20 17:41:09.222647

    		-0.6 ms

  





  

    		2025-05-20 18:41:11.53708

    		2.9 ms

  





  

    		2025-05-20 19:41:13.413298

    		1.7 ms

  





  

    		2025-05-20 20:41:16.035822

    		-1.4 ms

  





  

    		2025-05-20 21:41:17.770745

    		-0.2 ms

  





  

    		2025-05-20 22:41:19.378015

    		0.0 ms

  





  

    		2025-05-20 23:41:20.956213

    		0.2 ms

  





  

    		2025-05-21 00:41:22.533849

    		-1.1 ms

  





  

    		2025-05-21 01:41:24.244774

    		1.3 ms

  





  

    		2025-05-21 02:41:25.917787

    		1.7 ms

  





  

    		2025-05-21 03:41:29.66199

    		0.4 ms

  





  

    		2025-05-21 04:41:31.318258

    		-0.8 ms

  





  

    		2025-05-21 05:41:33.080253

    		2.0 ms

  





  

    		2025-05-21 06:41:35.317462

    		-0.3 ms

  





  

    		2025-05-21 07:41:37.412046

    		1.2 ms

  





  

    		2025-05-21 08:41:39.187068

    		6.6 ms

  





  

    		2025-05-21 09:41:40.933403

    		1.0 ms

  





  

    		2025-05-21 10:41:42.932232

    		0.1 ms

  





  

    		2025-05-21 11:41:44.515418

    		0.2 ms

  





  

    		2025-05-21 12:41:47.160645

    		-0.6 ms

  





  

    		2025-05-21 13:41:48.693368

    		0.0 ms

  





  

    		2025-05-21 14:41:50.321157

    		3.0 ms

  





  

    		2025-05-21 15:41:51.778047

    		-0.8 ms

  





  

    		2025-05-21 16:41:54.790545

    		1.5 ms

  





  

    		2025-05-21 17:41:56.980408

    		1.4 ms

  





  

    		2025-05-21 18:41:58.505191

    		1.8 ms

  





  

    		2025-05-21 19:42:00.364754

    		4.8 ms

  





  

    		2025-05-21 20:42:01.935683

    		3.8 ms

  





  

    		2025-05-21 21:42:03.597335

    		0.1 ms

  





  

    		2025-05-21 22:42:05.363521

    		2.7 ms

  





  

    		2025-05-21 23:42:09.130537

    		0.7 ms

  





  

    		2025-05-22 00:42:10.882873

    		3.5 ms

  





  

    		2025-05-22 01:42:13.094199

    		-10.3 ms

  





  

    		2025-05-22 02:42:14.937169

    		-10.3 ms

  





  

    		2025-05-22 03:42:16.522503

    		-0.5 ms

  





  

    		2025-05-22 04:42:18.500261

    		-1.0 ms

  





  

    		2025-05-22 05:42:20.19855

    		1.3 ms

  





  

    		2025-05-22 06:42:22.84094

    		-0.5 ms

  





  

    		2025-05-22 07:42:24.361987

    		0.2 ms

  





  

    		2025-05-22 08:42:26.267687

    		-1.1 ms

  





  

    		2025-05-22 09:42:27.827402

    		2.9 ms

  





  

    		2025-05-22 10:42:30.019816

    		-5.2 ms

  





  

    		2025-05-22 11:42:31.926998

    		-0.1 ms

  





  

    		2025-05-22 12:42:34.758462

    		1.2 ms

  





  

    		2025-05-22 13:42:36.925256

    		1.4 ms

  





  

    		2025-05-22 14:42:38.490392

    		1.1 ms

  





  

    		2025-05-22 15:42:40.162427

    		-1.5 ms

  





  

    		2025-05-22 16:42:41.868621

    		0.1 ms

  





  

    		2025-05-22 17:42:44.351051

    		0.2 ms

  





  

    		2025-05-22 18:42:47.102136

    		-0.4 ms

  





  

    		2025-05-22 19:42:49.18772

    		2.3 ms

  





  

    		2025-05-22 20:42:53.558403

    		-0.7 ms

  





  

    		2025-05-22 21:42:55.241528

    		0.3 ms

  





  

    		2025-05-22 22:42:56.834536

    		-2.9 ms

  





  

    		2025-05-22 23:43:00.458727

    		-0.9 ms

  





  

    		2025-05-23 00:43:02.518418

    		-1.9 ms

  





  

    		2025-05-23 01:43:04.040937

    		0.6 ms

  





  

    		2025-05-23 02:43:05.506288

    		1.9 ms

  





  

    		2025-05-23 03:43:07.165867

    		1.9 ms

  





  

    		2025-05-23 04:43:08.675438

    		-1.2 ms

  





  

    		2025-05-23 05:43:10.425221

    		-1.7 ms

  





  

    		2025-05-23 06:43:11.882874

    		1.7 ms

  





  

    		2025-05-23 07:43:13.469432

    		3.5 ms

  





  

    		2025-05-23 08:43:15.182113

    		-0.3 ms

  





  

    		2025-05-23 09:43:16.820743

    		2.2 ms

  





  

    		2025-05-23 10:43:18.296023

    		-0.7 ms

  





  

    		2025-05-23 11:43:21.095618

    		-0.7 ms

  





  

    		2025-05-23 12:43:23.104342

    		-1.9 ms

  





  

    		2025-05-23 13:43:26.113399

    		1.1 ms

  





  

    		2025-05-23 14:43:28.512571

    		0.2 ms

  





  

    		2025-05-23 15:43:31.087619

    		-0.4 ms

  





  

    		2025-05-23 16:43:34.014263

    		0.0 ms

  





  

    		2025-05-23 17:43:35.883782

    		-1.3 ms

  





  

    		2025-05-23 18:43:38.225187

    		0.8 ms

  





  

    		2025-05-23 19:43:40.497394

    		1.4 ms

  





  

    		2025-05-23 20:43:42.09799

    		1.5 ms

  





  

    		2025-05-23 21:43:43.657583

    		1.5 ms

  





  

    		2025-05-23 22:43:45.082429

    		-0.8 ms

  





  

    		2025-05-23 23:43:49.080854

    		-0.3 ms

  





  

    		2025-05-24 00:43:50.695358

    		-0.2 ms

  





  

    		2025-05-24 01:43:54.765078

    		1.0 ms

  





  

    		2025-05-24 02:43:56.3103

    		-0.3 ms

  





  

    		2025-05-24 03:43:57.977094

    		1.1 ms

  





  

    		2025-05-24 04:44:00.040701

    		0.8 ms

  





  

    		2025-05-24 05:44:01.827706

    		0.0 ms

  





  

    		2025-05-24 06:44:04.446386

    		-4.2 ms

  





  

    		2025-05-24 07:44:06.161544

    		1.4 ms

  





  

    		2025-05-24 08:44:08.011613

    		-0.9 ms

  





  

    		2025-05-24 09:44:09.653932

    		-1.9 ms

  





  

    		2025-05-24 10:44:11.40617

    		4.7 ms

  





  

    		2025-05-24 11:44:14.05526

    		0.1 ms

  





  

    		2025-05-24 12:44:15.908035

    		-0.2 ms

  





  

    		2025-05-24 13:44:17.373739

    		-1.4 ms

  





  

    		2025-05-24 14:44:18.861882

    		0.1 ms

  





  

    		2025-05-24 15:44:20.483512

    		1.1 ms

  





  

    		2025-05-24 16:44:22.97741

    		0.4 ms

  





  

    		2025-05-24 17:44:26.621468

    		-1.2 ms

  





  

    		2025-05-24 18:44:28.820677

    		1.9 ms

  





  

    		2025-05-24 19:44:30.921538

    		1.6 ms

  





  

    		2025-05-24 20:44:33.161259

    		1.4 ms

  





  

    		2025-05-24 21:44:34.828644

    		-0.8 ms

  





  

    		2025-05-24 22:44:36.336263

    		1.8 ms

  





  

    		2025-05-24 23:44:40.020675

    		-1.4 ms

  





  

    		2025-05-25 00:44:41.852498

    		0.2 ms

  





  

    		2025-05-25 01:44:46.270434

    		1.2 ms

  





  

    		2025-05-25 02:44:47.987607

    		1.3 ms

  





  

    		2025-05-25 03:44:52.497914

    		-1.9 ms

  





  

    		2025-05-25 04:44:54.08417

    		-2.5 ms

  





  

    		2025-05-25 05:44:55.942042

    		-0.5 ms

  





  

    		2025-05-25 06:44:58.6099

    		0.4 ms

  





  

    		2025-05-25 07:45:00.366411

    		1.0 ms

  





  

    		2025-05-25 08:45:02.155996

    		2.2 ms

  





  

    		2025-05-25 09:45:03.982663

    		1.2 ms

  





  

    		2025-05-25 10:45:06.023576

    		0.0 ms

  





  

    		2025-05-25 11:45:08.068663

    		0.9 ms

  





  

    		2025-05-25 12:45:09.790103

    		-2.8 ms

  





  

    		2025-05-25 13:45:11.861558

    		1.1 ms

  





  

    		2025-05-25 14:45:14.275092

    		1.0 ms

  





  

    		2025-05-25 15:45:16.690324

    		0.8 ms

  





  

    		2025-05-25 16:45:18.647911

    		1.2 ms

  





  

    		2025-05-25 17:45:22.544458

    		-0.8 ms

  





  

    		2025-05-25 18:45:24.419659

    		-1.6 ms

  





  

    		2025-05-25 19:45:26.800885

    		1.8 ms

  





  

    		2025-05-25 20:45:28.498383

    		-0.5 ms

  





  

    		2025-05-25 21:45:30.278799

    		-0.8 ms

  





  

    		2025-05-25 22:45:32.172212

    		0.3 ms

  





  

    		2025-05-25 23:45:33.885727

    		-1.4 ms

  





  

    		2025-05-26 00:45:35.656847

    		-1.5 ms

  





  

    		2025-05-26 01:45:37.612763

    		-1.2 ms

  





  

    		2025-05-26 02:45:39.45628

    		-1.6 ms

  





  

    		2025-05-26 03:45:41.047913

    		-1.8 ms

  





  

    		2025-05-26 04:45:42.652738

    		-0.7 ms

  





  

    		2025-05-26 05:45:45.050264

    		1.1 ms

  





  

    		2025-05-26 06:45:46.664325

    		-16.0 ms

  





  

    		2025-05-26 07:45:48.26841

    		0.8 ms

  





  

    		2025-05-26 08:45:49.889159

    		-1.7 ms

  





  

    		2025-05-26 09:45:52.427321

    		-2.2 ms

  





  

    		2025-05-26 10:45:54.140797

    		-3.0 ms

  





  

    		2025-05-26 11:45:56.773926

    		2.9 ms

  





  

    		2025-05-26 12:45:59.2562

    		1.6 ms

  





  

    		2025-05-26 13:46:00.72154

    		0.3 ms

  





  

    		2025-05-26 14:46:02.608982

    		0.1 ms

  





  

    		2025-05-26 15:46:04.117518

    		1.0 ms

  





  

    		2025-05-26 16:46:06.803476

    		-1.8 ms

  





  

    		2025-05-26 17:46:09.225492

    		-0.8 ms

  





  

    		2025-05-26 18:46:13.208246

    		2.8 ms

  





  

    		2025-05-26 19:46:14.799732

    		-1.1 ms

  





  

    		2025-05-26 20:46:16.547815

    		-1.8 ms

  





  

    		2025-05-26 21:46:18.258288

    		-1.0 ms

  





  

    		2025-05-26 22:46:20.198512

    		1.0 ms

  





  

    		2025-05-26 23:46:21.818925

    		-0.8 ms

  





  

    		2025-05-27 00:46:23.978301

    		0.3 ms

  





  

    		2025-05-27 01:46:25.951833

    		0.9 ms

  





  

    		2025-05-27 02:46:29.779183

    		-1.9 ms

  





  

    		2025-05-27 03:46:31.572545

    		-0.1 ms

  





  

    		2025-05-27 04:46:33.070001

    		0.1 ms

  





  

    		2025-05-27 05:46:34.788545

    		-1.2 ms

  





  

    		2025-05-27 06:46:36.226909

    		-14.1 ms

  





  

    		2025-05-27 07:46:38.063262

    		1.3 ms

  










Evidence of Intent

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.

2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person's screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.





  

    		Time

    		IP

    		Event

  



    

    		2025-05-22 12:53:29.336 UTC

    		89.160.92.207

    		Zachary Alm (ZA) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

 

  

    		2025-05-22 12:54:08.888 UTC

    		89.160.92.207

    		Zachary Alm (ZA) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2025-05-14 18:26:37 UTC.

  

  

    		2025-05-27 08:19:21.239 UTC

    		131.115.51.5

    		Mattias Raubling (MR) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

 

  

    		2025-05-27 08:19:39.517 UTC

    		131.115.51.5

    		Mattias Raubling (MR) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2025-05-14 18:26:37 UTC.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:
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By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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Purpose of the document

Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.

Scrive eSign system

Scrive eSign is developed by Scrive AB and is designed to:

		Enable its users to define workflows for signing electronically

		Execute the signing workflow

		Record as many of the signatories’ actions as possible as log data

		Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)



E-signing workflow

This is how a document is signed through Scrive eSign:

		To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.

		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.



